Analyza nastaveni serveru
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1. Uvod

Na zakladé Vasi objednavky Vam predklddame analyzu Linuxového serveru a navrh feSeni Vami
popsanych problémovych stavii.

Problémové stavy jsou pomalé odezvy postovniho serveru na akce klientt, zejména v uzivatelskych
Spickach, doprovazené vysokou zatézi procesoru i paméti serveru. V nasledujicich kapitolach na-
leznete detailni analyzu vSech nalezenych problémi, navrhy jejich feseni, a popis zmén jenz byly

vvvvv

2. Konfigurace

Procesor: Intel Pentium IIT 500 MHz

Pamét: 512 MB (+ 400 MB swap)

Disky: 2x HP 18 GB, 2x Seagate 18 GB, SCSI fadi¢ Adaptec 7895, paskova mechanika HP
Sitova karta: Intel EtherExpress Pro 100 (100 Mbit/s)

Operaéni systém: Debian GNU/Linux 3.0 (woody)

Sluzby poskytované serverem: Email, News, LDAP, Intranet, DNS, DHCP, Proxy a tisk.

3. Analyza stavu serveru

3.1. Prace s disky

V serveru jsou 4 disky, dva starsi disky HP (SCSI-2) ptivodné dodané se serverem, dva novéjsi disky
Seagate (SCSI-3), instalované do serveru po poruse pfedchozich disktt HP. VSechny jsou pfipojeny
k jednomu ze dvou dostupnych kanalu SCSI radice Adaptec 7895.

Doporuéeni: PouZivani starsich diski HP dodanich spolu se serverem je do budoucna rizikem.
Pokud se jiz dva disky HP porouchaly, je velmi pravdépodobné, Ze zbyvajici dva disky téhoZ
typu se porouchaji také. Proto jsme postovni schrinky uZivateli premistili ze starsiho disku
/dev/sdb na jeden z novéjsich diski /dev/sdd. Doporucujeme pienést i data z posledniho
disku HP /dev/sda na jeden z novéjsich diski, napt. /dev/sdc a odstranit disky HP ze

systémau.

Jistého zrychleni prace s postou lze dosdhnout vyuzitim druhého kandlu SCSI tadice, t.j. pFi-
pojenim disku s postou /dev/sdd na druhy kandl, na ktery by se uz nic dal§iho nepfipojovalo.

Disk /dev/sdbl byl p¥ipojen do systému s parametry sync, noatime. Noatime sice miize mirné
zrychlit praci s diskem, tim Ze se nezapisuje Cas pFistupu k soubortim (access time), avSak para-
metr sync zpusobuje vyrazné zpomaleni logickych zapist na disk. Kazdy proces zapisujici na disk
(v tomto piipadé procesy IMAP/POP3 serveru) ¢ekd na provedeni fyzického zapisu dat, zatimco
ve vychozim async rezimu jsou data zapisovana do vyrovnavaci paméti OS a proces jiz neceka na
fyzické provedeni zapisu.

Experimentalné jsme provérili, ze zapis 1MB dat na disk v synchronnim rezimu trval 40 sekund,
zatimco v asynchronnim rezimu trval pfiblizné 20 milisekund (fyzicky zapis pochopitelné probihal
déle, ale na pozadi v rezii opera¢niho systému). Stejné vysledky byly nameéfeny na obou starsich
discich. Synchronni zépis 1 MB na nové disky trval pouze 4 sekundy. Asynchronni zapis byl stejné
rychly u vSech diskfi. Cteni z disku neni parametrem sync ovlivnéno. (Naméiené hodnoty jsou
pouze velmi pfiblizné nebot méfeni bylo provddéno za provozu.)
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Doporucéeni: Nastavené synchronni zapisovdni na disk vyrazné zpomalovalo praci s poStou. Pre-
nesenim posty na jiny disk byl problém vyresen. Doporucujeme pouzivat disky pouze v asyn-
chronnim reZimu.

Virtuélni pamét (swap) je rozdélena na 3 disky, coz nepfindsi zadné zrychleni. Opera¢ni systém
vyuzivd pouze jeden z nich (mé dostacujici kapacitu), zbylé dva nejsou pouzivany. (Alesporti po
dobu nasi analyzy tomu tak bylo.)

Doporudeni: Po odstranéni staryjch diski bude virtudini pamét rozdélena na 2 disky, coZ ale nent
na zdvadu. Prerozdélovani diski za tucelem sjednoceni virtudlni paméti, ¢i vyuZiti jedné jeji
casti na uloZent dat by neprineslo zlepseni, odpovidajici ndmaze s tim spojene.

SCSI fadi¢ mé nastavené riizné prenosové rychlosti pro rtizné porty (disky). Prvni port (/dev/sda)
mé nastavenu rychlost 40 MB/s, ostatni pouze 11.6 MB/s.

Doporuéeni: Navrhujeme zménit nastaveni prenosovych rychlosti mezi tadicem a disky. Radic
i disky by mély byt schopny prenosovych rychlosti az 40 MB/s (SCSI Ultra Wide). Toto
nastaveni lze zménit v BIOSu SCSI tadice, coZ vyZaduje restart pocitace a s tim spojeny
kratkodoby vypadek sluZeb. Pokud by ani vsechna viyse uvedend teseni nezajistila dostatecné
zrychlent, bylo by nutné uvazovat o diskovém poli RAID.

3.2. Nastaveni sluzeb
Na serveru bézi nasledujici sluzby:

e Mail server: SMTP — Postfix, IMAP/POP3 — Cyrus (celkem 370 mailboxil)

e News server: NNTP — innd

e Adresarovy server: LDAP — slapd (OpenLDAP)

e Intranetovy server: HTTP — Apache

e Name server: DNS — Bind

e DHCP server

e Tiskovy server: IPP — Cups

e Proxy server: HTTP — Squid

e X Display Manager — gdm a X server

e NTP server

e Netbackup client

o Ident server

e Portmap — dracd (POP before SMTP), statd (soucdst NFS)

e Inetd — discard, daytime, time
Pravidelné jsou vyuzivany sluzby Mail, News, LDAP, Intranet, DNS a DHCP, velmi zfidka potom
(pro ob&asné administrativn{ tikony) sluzby Proxy, Tisk a X display. NTP (pfesny ¢as) a Netbackup

(zalohovéani po siti) jsou sluzby pouZivané serverem samotnym. Ostatni sluzby nejsou vyuzivany
vibec a je mozné jejich zastaveni.
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Drobné chyby v nastaveni postovniho serveru byly opraveny a jsou zdokumentovany nize. Zasadni
chyby v nastaveni jednotlivych sluZzeb nebyly nalezeny. IMAP /POP3 server Cyrus byl jiz pfed nasi
analyzou spoustén s vyssi prioritou nez normalni procesy, coz ale nezlepS$ilo vyrazné dobu odezvy.

Doporucéeni: Zdvaznym problémem je, Ze na serveru je intenzivné vyuZivan kromé posty i intra-
netovy server. Tento server md vysoké ndroky na procesor, pamét i sitovou komunikaci a ve
spickdch, kdy se uZivatelé prihlasuji jak do posty, tak do intranetu, lze ocekdvat zdtéZ pre-
vySugici kapacitu serveru. Doporucujeme proto rozdélit sluzby serveru potato.csst.cz na dva
pocitace. Na jednom ponechat pouze Mail, News a LDAP, na druhém provozovat Intranet,
DNS a DHCP server.

Ddle doporucujeme odstranéni nepouzivangch, ¢ mdlo pouzZivanych sluzeb a serveri. Tyto
sluzby predstavuji nejen zbytecnou zdtéz serveru (zejména Proxy server a X server) ale také
bezpecnostni problém. Kazdd sluzba miuzZe mit skrytou bezpecnostni diru a ¢im vice sluzeb na
serveru bézi, tim vice Sanci md potencidlni utoénik na prunik. Proto doporucujeme vsechny
sluzby které mejsou nutné pro béh serveru a vyuzZivané vsemi uzivateli vypnout nebo primo
odinstalovat. Pokud administratoti obéas potiebuji nékteré sluzby (napt. tisk), doporucujeme
jejgich instalaci primo na pracovni stanici nékterého z administrdtorii.

3.3. Vyuziti paméti RAM

Server je vybaven 512 MB RAM. Statistiky vyuZziti paméti ukazuji, Zze systém je nucen vyuZivat
virtudlni pamét (swap). Mnozstvi vyuzité paméti postupné roste, az do dalsiho restartu serveru.
Nejvyssi hodnoty se pohybovaly kolem 60 MB. Systém virtualni paméti neni mozné nastavit tak,
aby uréité procesy (napf. Cyrus a Postfix) ponechal v RAM a jiné (napf. Squid) odlozil na disk
(swap). Tim se miZe stat, Zze nékteré casto vyuzivané procesy jsou odkladény na disk a vzapéti
nacteny do RAM, ¢imz se zpomali odezva serveru. Nejnaro¢néjsi na RAM jsou procesy Apache
(Intranet), Squid (Proxy), News server a X server.

Doporuéeni: Problémy s paméti a swapem lze ¢dstecné vyresit roz§ifenim operacni paméti (aZ na
1 GB), ¢&imz by odpadla nutnost pouZivat swap v béZném provozu a vypnutim nebo odinsta-
lovdnim nepouZivanich ¢ mdlo pouZivanijch sluzeb a serveri, zejména pamétové ndrocnych:
Prozy server (Squid), X server (véetné gdm). Seznam sluzeb a jejich vyuZiti je v predchozi
podkapitole.

3.4. Komunikace na siti

Nékteré sluzby serveru potato.csst.cz vyuzivaji sluzeb jinych serverid. Jedné se o Mail server, jenz
vyuziva sluzeb NT serveru pro autentizaci uzivateli a Intranetovy server, jenz vyuziva sluzeb
databdzového serveru (Oracle). Ke komunikaci s klienty i servery je vyuzivana stejnd sif a ve
Spickach muze dochazet k jejimu pretizeni. Parametry protokolu TCP v jadfe OS byly jiz diive
upravovany, ale neni pravdépodobné, ze by tim bylo dosazeno vyrazného zlepseni odezvy systému.

Doporuéeni: S prihlédnutim k ndarokim na komunikaci mezi servery (Intranet ¢ databdze, Mail ?
autentizace NT) a s ohledem na dostupnost technologie gigabitového ethernetu, doporucujeme
vytvoteni samostatného ethernetového segmentu 1000Mbit/s, vyclenéného pro vzdjemnou ko-
munikaci mezi servery.

4. Souhrn zmén

e V souboru /etc/imapd.conf byla zménéna hodnota parametru popminpoll z 1 na 0. Tento
parametr ur¢uje minimalni pfestavku (v minutéch) mezi dvéma piistupy pres POP3 protokol.
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Zménou se odstrani problém uzivatelu z pobocek, ktefi pti castéjsi kontrole posty, nez jednou
za minutu dostavali od postovniho serveru chybova hlaseni.

e V souboru /etc/postfiz/main.cf byla zménéna hodnota parametru biff z yes na no. Tento
parametr urcuje zda se ma spoustét upozornéni lokalnich uzivatelti na novou postu. Vzhledem
k tomu, Ze pfimo na serveru zadni uzivatelé (s vyjimkou spravce) nepracuji, nemd tato sluzba
smysl.

e V souboru /ete/squid.conf byl povolen p¥istup na WWW z pocitaci na nichz jsme pracovali.

e Systém balickt byl v nekonzistentnim stavu. Piikazem apt-get -f install byl uveden do
konzistentniho stavu, pfi¢emz byly odstranény balicky: kerberosfkth-dev a libssl-dev. Od-
stranéni téchto balickti by nemélo narusit ¢innost serveru, nebot jsou zapotiebi pouze pii
kompilovani programi, pouzivajicich knihovnu Kerberos nebo SSL.

e Nainstalovali jsme balicky rsync, hdparm a scsitools.

e Postovni schranky byly piekopirovany z adresdfe /var/cyrus na disku /dev/sdbl do ad-
reséfe /var/cyrus.new na disku /dev/sdd2. Disk /dev/sdbl byl odmountovin a adresar
/var/cyrus.new prejmenovan na /var/cyrus. Po dobu této operace byl IMAP/POP3 server
docasné nedostupny.

e V souboru /etc/fstab byl zménén adresai do néhoz se mountuje disk /dev/sdbl z /var/cyrus
na /var/cyrus.old. Poté byl disk /dev/sdb1 opétovné pfimountovén.

5. Shrnuti

V nastaveni hardware serveru jsme objevili neoptimalni nastaveni fadiée diska (SCSI). Vzhledem
ke skutecnosti, Zze z piivodnich diskti v serveru jiz dva musely byt pro zavadu vyménény, lze
predpokladat, ze i zbyvajici dva disky se nachézeji na konci své zivotnosti. Postovni schranky, jenz
byly uloZeny na jednom z pavodnich diskd, jsme proto preventivné presunuli na jeden z novych
disku.

V nastaveni postovniho software jsme zjistili pouze drobné nepfesnosti, které byly ihned odstranény.
Zavaznou komplikaci bylo nastaveni synchronniho zapisu na disk s postovnimi schrankami. Ta
byla odstranéna zménou nastaveni. Dal§im problémem zvySujicim zatéz serveru je pritomnost
mnoha sluzeb, z nichz mnohé nejsou vyuzivany. Softwarova nastaveni pouzivanych sluzeb a jadra
operacniho systému jsou v poradku.

Mnozstvi sluzeb, poskytovanych serverem, je pfi soucasném poctu uzivatelti na hranici jeho moz-
nosti. Doporuc¢ujeme jej proto ponechat pouze jako server pro Intranet, DNS a DHCP. Email,
News a LDAP doporucujeme prenést na samostatny stroj, dimenzovany pro vyssi pocet uzivatela
tak, aby postacoval i Vasim budoucim potifebadm. Doc¢asnym feSenim zatéze serveru je odstranéni
nevyuzivanych sluzeb a rozsifeni opera¢ni paméti.

6. Zavér

Chovéni serveru bylo po naSich zasazich intenzivné sledovano. Bylo konstatovano, ze problémové
stavy serveru byly skutecné odstranény. Vérime, ze jsme tak naplnili Vage ptivodni oc¢ekavani.
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Veskera vyse uvedena doporuceni jsme schopni realizovat na zakladé dalsi objednavky nebo smlouvyll
o spraveé serveru. V pripadé jakychkoli dotazti nas prosim kontaktujte. Kontaktni idaje jsou uve-

vz

deny na prvni strance nabidky ¢i na pfilozené vizitce. Velice se tésime na dalsi spolupraci.

S pratelskym pozdravem,

Vladislav Kurz, M.Sc.
systémovy administrator

Andrej Pavelka
jednatel WebStep, s.r.o

V Brné, dne 11. prosince 2006

Analyzu provedl: Vladislav Kurz, M.Sc.
Odborny dohled: Ing. Jifi Kadefavek
Zpravu vypracoval: Vladislav Kurz, M.Sc.
viadislav.kurz@uwebstep.net
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