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Mala anketa na uvod

Kdo nevi co je firewall?

Kdo nikdy nenastavoval firewall?

Kdo nastavoval FW jenom v GUI? (Linux, Windows, , krabiCky*)

Kdo nastavoval FW pres prikazovy radek?

Kdo opravdu védél co presné nastavuje?



Co lze s iptables délat

Filtrovani paketd — omezeni pristupu na zakladé IP adres a port(

Preklad adres — sdileni IP adres, prfesmérovani dat na jiny port/IP

Sledovani provozu — logovani paketl, pocitadla dat

Specialitky — zmény v paketech, routovani, QoS, ...



Malé opakovani TCP/IP

IP (RFC 791) adresace, fragmentace
ICMP (RFC 792) chybova hlaseni, ping

TCP (RFC 793) zaruCeny transport, multiplex, navazuje spojeni,
resi ztraty a duplikace paketd, zachovava poradi

UDP (RFC 768) jednoduché datagramy, multiplex, nizka rezie



Priklad UDP — DNS dotaz

src=10.1.2.3, dst=10.0.0.1, proto=UDP; sport=1234, dport=53
src=10.0.0.1, dst=10.1.2.3, proto=UDP; sport=53, dport=1234
Dotaz ma nahodny zdrojovy port, odpovéd ma porty prohozeny

Ztratu dat reSi aplikace — po Case zkusi jiny server nebo ohlasi
chybu. Chybny checksum znamena zahozeni dat.

Dotaz na neexistujici cil (port, IP) vrati ICMP unreachable



Priklad TCP — 3-way handshake

src=A, dst=B, proto=TCP; sport=X, dport=80, flags=SYN
src=B, dst=A, proto=TCP; sport=80, dport=X, flags=SYN,ACK
src=A, dst=B, proto=TCP; sport=X, dport=80, flags=ACK

V kazdem dalsim paketu je ACK. Spojeni se ukoncCuje vymenou
paket@ FIN,ACK. Chyby (napf. neotevreny port) hlasi flag RST.

Kazdy paket nese sekvencni Cislo odesilanych a potvrzenych dat
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Struktura netfiltru — tables and chains
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Tabulky

filter — (default) vhodna pro zakladni filtrovani, logovani, poditani

nat — preklad adres (maskarada, port forwarding), pouziva se pouze
pro prvni paket spojeni

mangle — specialitky. (TOS, MARK) Lze vyuzit pfi QoS a routovani



Zadavani pravidel

iptables [-t table] command chain [N] [match options] [-j target]

-A add — prida pravidlo na konec

-I insert — prida pravidlo na pozici N (zacatek)

-D delete — smaze pravidlo Cislo N

-R replace — prepise pravidlo Cislo N

-F flush — smaze vSechny pravidla

-P policy — nastavi vychozi politiku

-Z zero — vynuluje pocitadla

-L list — vypiSe nastavena pravidla
-V verbose — vypiSe i pocCitadla a interfacy
-Nn numeric — vypise IP adresy, porty jako Cisla
-X exact — vypise pocitadla v bytech



Podle Ceho filtrujeme — match options

iptables [-t table] command chain [N] [match options] [-j target]

-p proto — protokol (TCP, UDP, ICMP, ...)

-S source — zdrojova IP adresa

-d destination — cilova IP adresa

-1 iIncoming — prichozi sitova karta

-0 outgoing — odchozi sitova karta

--sport — zdrojovy port (TCP/UDP)

--dport — cilovy port (TCP/UDP)

——icmp-type — druh ICMP zpravy

--tcp-flags — |ze kontrolovat které flagy jsou nastaveny
--syn — Gvodni paket TCP spojeni (SYN bez ACK)

VSechny pravidla Ize negovat vykri¢nikem (1)



Co s paketem udelame — target

iptables [-t table] command chain [N] [match options] [-j target]

ACCEPT - povolime (a dalSich pravidel v chainu se neptame)
DROP — zahodime (a tvarime se jakoby nic)

REJECT — zahodime, ale poSleme zpéet ICMP unreachable

LOG — zapiseme info z hlavicky do logu a pokraCujeme dal
DNAT — zménime cilovou adresu nebo port (nebo oboji)

SNAT — zménime zdrojovou adresu nebo port (nebo oboji)
REDIRECT — specialni DNAT, posle na lokalni stroj
MASQUERADE — specialni SNAT, prepise adresu na vlastni
MARK — priradi paketu Cislo, které lze pouzit pro dalsi zpracovani

Pravidlo nemusi mit target, v tom pripadé se pokracCuje dal a pouze
se zvedne pocitadlo.
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Konecneé priklad

Domaci PC s webserverem. Ven povolit vSe, prichozi pouze HT TP.

iptables -F

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT

iptables —-A INPUT -p tcp —-dport=80 -j ACCEPT

Pojede to? Kde je chyba?
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Opraveny priklad

Domaci PC s webserverem. Ven povolit vSe, prichozi pouze HT TP.

iptables -F

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT

iptables —-A INPUT -p tcp ! —--syn -j ACCEPT
iptables -A INPUT -p tcp —-dport 80 -j ACCEPT
iptables -A INPUT -p udp —-dport 1024: -j ACCEPT
iptables -A INPUT -p icmp -j ACCEPT

Porad to neni idealni.
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Stavovy firewall — connection tracking

Defragmentace paketl

Probiha v chainu PREROUTING a OUTPUT

Rozeznava stavy: NEW, ESTABLISHED, RELATED, INVALID

Nékteré protokoly potrebuji specialni podporu: ip_conntrack *

Podobna podpora je potrebna i pro NAT: ip nat *

13



Stejny priklad potreti

Domaci PC s webserverem. Ven povolit vSe, prichozi pouze HT TP.

iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables

INPUT DROP

FORWARD DROP

QUTPUT ACCEPT

INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
INPUT -p tcp —--dport 80 -j ACCEPT

INPUT -p icmp --icmp-type echo-request -j ACCEPT
INPUT -i lo -j ACCEPT
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Preklad adres

Mame jednu IP adresu pro celou sit, uvnitr je navic server.

iptables
iptables

iptables
iptables
iptables
iptables

nat —-A POSTROUTING -o ethO -j MASQUERADE

nat -A PREROUTING -i ethO -p tcp --dport 80 -j DNAT \
--to-destination 10.1.1.1

FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

FORWARD -d 10.1.1.1 -p tcp —--dport 80 —-j ACCEPT

FORWARD -i ethl -j ACCEPT

FORWARD DROP

ethO je internet, ethl je lokalni sit, flush a policy accept jsem vynechal
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Demilitarizovana zona — DMZ
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I kdyz se nékomu podari prinik do DMZ tak z ni stale nemu@ze utoCit
na LAN.
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Dotazy a odkazy

e Mman iptables

e http://www.netfilter.org/documentation/
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Bonus: User chains — zprehlednéni FW

Chainy se prochazi sekvenCné. Pomoci chainl lze optimalizovat
slozity firewall s mnoha pravidly.

Opakované kombinace akci lze dat do chainu. Lze je pak volat ze
vSech chainl ve stejné tabulce.

-N novy chain, -X smazat chain, -E prejmenovat chain

-] RETURN vrati se za pravidlo které zavolalo tento chain.
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iptables
iptables
iptables

iptables
iptables
iptables
iptables
iptables

Bonus: Priklady user chainu

LOGDROP
LOGDROP -j LOG
LOGDROP -j DROP

DMZ

DMZ -p tcp —-dport 25 -j ACCEPT
DMZ -p tcp —-dport 80 -j ACCEPT
DMZ -j DROP

FORWARD -d 10.1.1.1 -j DMZ

19



Bonus: UziteCna rozsSireni — extensions

-M Mac —Mac-source XX:XX:XX:XX:XX:xXX kontroluje zdrojovou MAC
adresu, lze pouzit k jednoduché kontrole zda uzivatelé pouzivaji

pridélenou IP adresu.

-m limit —limit X/t omezi pravidlo na X krat za t (s,m,h,d). Vhodné
pro omezeni logovani, nevhodné pro omezovani rychlosti (pocita
pakety, ne data)

RozSireni (extensions) je spousta. RTFM man iptables.
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Bonus: Aktivni a pasivni FTP

e F TP navazuje dvé TCP spojeni: prikazy a data.

e Prikazoveé spojeni zacCina klient, destination port=21

e Klient rekne serveru jestli chce pasiv nebo aktiv.

e Pasivni: server otevre nahodny port a klient se na né&j pripoji.

e Aktivni: klient otevie nahodny port a server se na néj pripoji.
Spojeni ze serveru ma source port=20 !
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