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Platné od: 23.9.2026 Nahrazuje: Obchodni podminky ve znéni z 1.5.2026
Poznamka k formatovani: PasaZe nove zafazené nebo upravené oproti znéniz 1.1.2023

jsou vyznaceny italikou. Detailni pfehled zmén, v€etn€ zmén oproti znéni z 1.5.2026, viz
oddil ,Zménovy pfehled" na konci dokumentu.

Preambule

NiZe uvedené Obchodni podminky poskytovani sluzZeb jsou vydané v souladu se Zakonem
¢.89/2012 Sb., ob¢ansky zakonik (dale jen ,Podminky"). Podminkami se fidi vykon veSkeré
obchodni ¢innosti spole¢nosti WebStep s.r.0. neni-li v jednotlivych smluvnich pfipadech
stanoveno jinak.

V souvislosti se zdsadni proménou hrozebniho prostredi v oblasti kybernetické bezpecnosti,
zejména s ndstupem automatizovanych ttoku vyuZivajicich umélou inteligenci, s
dramatickym zkracenim casu mezi zverejnénim zranitelnosti a jejim zneuZitim, a s
rostoucimi regulatornimi pozadavky (NIS2, DORA), Poskytovatel aktualizuje tyto
Podminky tak, aby jasné vymezily rozsah poskytovanych sluzeb a rozdeleni odpovédnosti
mezi Poskytovatelem a Zdkaznikem.

§1) VSeobecny vyklad pojm1

1. Zikaznikem, také objednatelem, se rozumi jakakoliv soukrom4, fyzicka nebo
pravnickd osoba, zptlisobild k pravnim tkonim, kterd pfistoupi na vS§echna ustanoveni
téchto Podminek. Objedndnim sluZeb prostfednictvim telefonu, sité Internet nebo
jinym zptisobem vyslovuje zdkaznik, stejné jako poskytovatel, sviij zdvazek fidit se
témito smluvnimi podminkami stejné, jako by byly vytiSténé.

2. Poskytovatelem, take dodavatelem, se pro ucely t€chto Podminek rozumi spoleCnost:

 WebSteps.ro.
« 1C0:25528262
e Bankovni ucet: 2600157748/2010

e Adresa: Celni17/5,63900 Brno

3. Zakaznik a poskytovatel se oznacuji take jako smluvni strany.

§2) VSeobecny smluvni vztah, ¢as plnéni smlouvy, obchodni nabidky

1. Poskytovatel poskytne na zaklad€ potvrzené objednavky zakaznika (pfip. smlouvy)
sluzby, jejichZ rozsah a specifikace je dana objednavkou zakaznika (ptip. smlouvou) a
nabidkou poskytovatele platnou ke dni uskutecnéni objednavky, pfipadné adresnou
nabidkou zaslanou zakaznikovi.



. Smluvni vztah mezi poskytovatelem a zakaznikem vchazi v platnost a u¢innost v
ptipadé:
e (a) Stvrzeni smlouvy podpisem obou smluvnich stran.
« (b) Elektronickou (¢i pisemnou) formou podané Zadosti (navrhu, objednavky)
zakaznika vCetné€ odsouhlaseni téchto Podminek nebo zaplacenim ceny na
zakladé vystaveného uCetniho dokladu.

. Poskytovatel je opravnén vypoveédét smlouvu s okamzitou platnosti v pfipadé
vazného poruSeni smluvnich podminek ze strany zdkaznika.

. PferuSeni poskytovani sluZeb v pfipad€ probihajiciho poruSeni téchto podminek se
nepovaZzuje za prodleni poskytovatele s plnénim zdvazku.

. Neni-li stanoveno jinak, ¢ini vypovédni lhita 1 mésic pocinaje prvnim dnem meésice
nasledujiciho po mésici doruCeni vypovedi.

. Prodlenijakychkoliv finan¢nich zdvazka zdkaznika vii¢i poskytovateli, vyplyvajicich z
této nebo jiné vzajemné smlouvy nebo kontraktu a trvajici déle nez 30 dni se povazuje
za vazne poruSeni smluvnich podminek.

. Obchodni nabidku poskytovatele nelze pfijmout jednostranné s dodatkem Ci
odchylkou.

. VesSkera zavaznd komunikace poskytovatele ve véci obchodnich nabidek musi byt
vedena a zachycena v pisemné podobé (dostacuje e-mailem) s tim, Ze dokud neni
jakykoliv ukon a jeho obsah potvrzen osobou jednajici za druhou stranu, nelze jej
povaZovat za jedndni, které by osobg, kterd jej Cinila, zakladalo jakékoliv ndroky vuci
druhé strané.

. Elektronické jedndni a dorucovani. Smlouvy, dodatky, objedndvky a jina pravni
jednani mezi smluvnimi stranami Ize Cinit v elektronické podobé:

e (a) dokumentem podepsanym zarucCenym nebo kvalifikovanym elektronickym
podpisem ve smyslu narizeni (EU) ¢. 910/2014 (eIDAS), zejména
prostrednictvim bankovni identity; smluvni strany sjednadvaji, Ze takovy podpis
povazuji za podpis jednajici osoby a takto podepsany dokument za dokument v
pisemné formé, nebo

» (b) datovou zpravou odeslanou z datové schranky smluvni strany osobou
oprdvnénou za ni jednat, a to i bez pripojeni elektronického podpisu (§ 18a
zdkona ¢. 300/2008 Sb.).

Smlouva uzavirand elektronicky je uzavrena okamzikem doruceni projevu viile
posledni smluvni strany ucinéného dle (a) nebo (b) ostatnim smluvnim strandm.
Dorucuje se elektronickou posStou na adresu uvedenou ve smlouvé nebo jinak sdélenou
pro tento tcel, nebo do datové schranky; dorucenim se rozumi prijeti zpravy
postovnim serverem adresdta, resp. doddni datové zpravy do datové schranky adresata.
Origindlem je elektronicky dokument s ovéritelnym podpisem, resp. datovd zprdva;
jejich tisk ani jind konverze originalem nejsou. Kazdd smluvni strana si podepsany
dokument uchovavad sama.




§3) Platebni a dodaci podminky

1.

Za poskytovaneé sluzby ndlezi poskytovateli uplata v€etné vSech pfedepsanych dani.
VySe uplaty je stanovena smluvné v cenach bez DPH.

. Neni-li smluveno jinak, je délka platebniho obdobi online sluZeb ro¢ni, ve vSech

ostatnich pfipadech mésicni.

Zdakaznik uhradi cenu pfevodem na ucet poskytovatele — oproti doru¢enym ucetnim
dokladtim (faktura, zalohova faktura, proforma faktura, pfedpis k platbé), které
vystavi poskytovatel (neni-li pfedem stanoveno jinak).

4. Zékaznik souhlasi se zasilanim ucéetnich dokladu v elektronické podobé.

Splatnost dafiovych dokladt je, neni-li smluveno jinak, 10 dni.

6. Datiovée doklady na uhradu smluvnich sluzeb jsou vystavovany, neni-li smluveno

10.

11.

12.

13.

14.
15.

jinak, k 1. dni poskytovani sluzby.

. Zakaznik je povinen uplatu uhradit nejpozdéji do data jeji splatnosti, které je uvedeno

na uCetnim dokladu. Zdkaznik je povinen uvést platny — na uCetnim dokladu
uvedeny variabilni symbol.

Zdakaznik mtiZe byt k uhradé ¢astky vyzvan pisemnym dokladem nebo e-mailem s
pfiloZenou vyzvou Kk platbé&. Zakaznik souhlasi s timto zptisobem vyzvy k platbé. Po
uhrazeni této vyzve k platbé je vystavena faktura (v terminu dle zdkona) a zaslana ve
formatu PDF. Datiové doklady mohou byt vystavovany v elektronické podobé v
souladu s €l. 26 odst. 4 zakona €. 235/2004 Sb. v platném znéni, pfi¢emzZ zakaznik
souhlasi s timto zpisobem vystaveni dafiového dokladu a zaslanim v elektronické
podobé.

Pfi neuhrazeni uplaty do data jeji splatnosti je poskytovatel oprdvnén pozastavit
poskytovani sluzeb. Pti prodleni s uhradou delSim neZ 30 dni je poskytovatel
opravnen ukoncit poskytovani sluzeb a smlouvu s okamzitou platnosti vypoveédét pro
véazneé poruSeni smluvnich podminek.

Pro pfipad prodleni zdkaznika s thradou ¢astek dle pfedchozich odstavci je zdkaznik
povinen zaplatit urok z prodleni ve vysi 0,05 % z dluzné Castky denng.

Za znovuobnoveni poskytovani SluZeb pozastavenych z diivodu porusSeni smluvnich
podminek miiZe byt zdkaznikovi uictovana smluvné stanovend cdstka.

Poskytovatel ma pravo 1x ro¢né navysit cenu sluZeb, pfipadné produktt od kterych se
cena sluzby odviji (napft. servisnich kredit1), a to bud o oficidlni miru inflace
vyjadfenou pfirtistkem indexu spotfebitelskych cen nebo o meziroCni riist primérné
mzdy, oboji zvefejnéné Ceskym statistickym ufadem.

Smliuvné nespecitikované iikony mimo servisni kontrakt jsou provdadeény, neni-li
dohodnuto jinak, jen na zdkladé objednavky zdkaznika a jsou tarifikovany smluvné
stanovenou hodinovou cenou Poskytovatele.

Minimalni tarifikace za servisni zasah ¢ini 30 minut, neni-li smluveno jinak.

Pfi dodani zboZi (hardware, software a jiné typy zboZi) ma Poskytovatel pravo
pozadovat pfed fyzickym dodanim zboZzi do mista Zakaznika jeho plné uhrazeni. Vazi-



li se na dodavku zboZi instalacni prace, je poskytovatel opravnén odmitnou jejich
realizaci, neni-li cena za zboZi uhrazena.

16. Cena za nadlimitni diskovy prostor hostingovych sluZeb dle §1/5 Podminek
poskytovani online sluZeb je stanovena smluvné.

17. Rezim dilciho plnéni. Smluvni strany u opakujiciho se plnéni sjednavaji reZim dilciho
plnéni, pricemz dilcim plnénim se rozumi plnéni za jedno platebni obdobi dle §3/2;
platebni obdobi nepresahne 12 mésicii. Dnem uskutecnéni zdanitelného plnéni
(DUZP) je 1. den platebniho obdobi, za které je poskytovan smluvni pausal. K tomuto
dni Poskytovatel vystavi dariovy doklad, ktery zahrnuje pausalni odménu na dané
platebni obdobi a zdroveri konecné vyictovani veskerych vicenadkladii a sluzeb nad
ramec pausalu poskytnutych do tohoto data a doposud nevyiictovanych. Poskytovatel
je opravnén vicendklady a sluzby nad ramec pausalu vytictovat tézZ samostatnym
dariovym dokladem.

§4) Ochrana davérnych informaci

1. Smluvni strany se dohodly, Ze pokud ziskaji jakymkoliv zptisobem a v jakékoliv formé
od druhé strany data Ci informace, o kterych jim druhou stranou bylo sd€leno, Ze jsou
divérné, nebo data ¢i informace nebo databaze informaci a dat, o kterych mohly pfi
vynaloZeni veSkerého usili, ktere 1ze spravedlivé poZadovat, pfedpokladat vzhledem k
jejich povaze, Ze najejich utajeni méa druhd smluvni strana oprdvnény zdjem, a které
nejsou v obchodnich kruzich vefejné dostupné (ddle jen ,,dvérné informace"), budou
s témito davérnymi informacemi nakladat jako s vlastnim obchodnim tajemstvim,
aniZ by bylo nutné takovéto informace jako ,dvérné" vzdy jednotlivé oznacovat (coZ
nevylucCuje moznost v jednotlivych pfipadech pfi zvySeném z4jmu toto oznaceni pro
jednotlivé informace pouzit). Pokud neni stanoveno jinak, tento zavazek mi¢enlivosti
se nevztahuje na:

e (a) Informace vetejné dostupné.

« (b) Informace o tom, Ze mezi stranami byla uzaviena smlouva.

e (c) Podminky pro poskytovani sluZby.

« (d) Uvedeni zakaznika do referenci poskytovatele.

e (e) Informace vyZadované soudy, spravnimi organy, organy ¢innymi v trestném
fizeni a auditory pro zdkonem stanovené ucely, ktefi zdkaznikovi poskytli
doloZku na ochranu divérnych informaci zdkaznika a jeho smluvnich partnert.

2. Smluvni strany se vyslovné zavazuji:

« (a) neprozradit Zddnou divérnou informaci druhé strany, a to jakymkoli
zptusobem a jakékoli t¥eti osobé,

« (b) nevyuZzivat Zddnou divérnou informaci druhé strany pro svou potfebu, ani
pro potfebu vlastniho podnikani, ani pro potfebu jakékoli tfeti osoby,

o (c) vyuzivat davérné informace druhé strany pouze pro splnéni svych
povinnosti vyplyvajicich z této nebo jakékoliv dalsi vzajemné smlouvy,



« (d) vynaloZit spravedlivé poZadovatelné usili k zamezeni pfistupu k vySe
uvedenym ,ddvérnym informacim" jakékoliv neautorizované tfeti osobé.

3. Poskytovatel se zavazuje, Ze bude zachovavat pfisnou ml¢enlivost o osobnich
ptistupovych heslech k serveru, a Ze pfistup k t€mto udajim budou mit pouze osoby
poveéfené poskytovanim sluzby a Ze jeho pracovnici budou pfi svych ¢innostech
dodrZovat a zachovavat zasady a pravidla bezpe€nosti prace s davérnymi
informacemi Zakaznika.

4. Sosobnimi udaji zdkaznika je nakladano v souladu se znénim zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaji a nafizenim Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a pouceni
subjektt udaji (dale jen ,GDPR"), viz ProhldSeni souladu s GDPR, které je soucasti
obchodnich podminek.

5. Smluvni strany jsou povinny fidit se vySe uvedenymi zdsadami ochrany davérnych a
osobnich informaci po dobu 5 let od skonceni smluvniho vztahu, pfipadné déle,
vyZaduji-li to platné zakony.

§5) Ustanoveni spole¢na a zavérecna

1. Podminky jsou vytvofeny v souladu s platnymi zdkony a dalSimi pravnimi pfedpisy
Ceské republiky a na zakladé dohody a svobodné viile poskytovatele a zdkaznika.
Otazky smluvné neupravené se fidi Zakonem ¢. 89/2012 Sb., obéansky zakonik v jeho
platném znéni.

2. Smluvni strany se zavazuji, Ze v prib&hu trvani smluvniho vztahu a 12 mésicti po jeho
ukonceni nenavaZi bez souhlasu druhé smluvni strany s osobou, ktera byla v priibé€hu
smluvniho vztahu v zameéstnaneckém poméru druhé smluvni strany pracovnépravni
ani obchodni vztah, ktery by zajiStoval poskytovani sluzeb, které jsou v konkuren¢nim
postaveni ke sluzbam poskytovanym druhou smluvni stranou. V opa¢ném pfipadé
ma druhd smluvni strana pravo na odstupné ve vysi 24-nasobku mzdovych naklada
na pfedmétného zaméstnance. Toto odstupné nanahrazuje pfipadnou kompenzaci
Skod vzniklych smluvnim strandm v ddsledku zneuZziti davérnych informaci.

3. Poskytovatel ma pravo jednostrann€ zmenit znéni Podminek oznamenim
zakaznikovi. Podminky jsou platné jen s podpisem poskytovatele, ktery tim osvédCuje
jejich originalitu. Podpis mtiZe byt elektronicky (§2/9). V pfipadé zmény podminek je
poskytovatel povinen zaslat podepsanou novou verzi Podminek zdkaznikovi, ktery si
je uschova. Podminky mohou byt zasldny take jako pfiloha ucetniho dokladu. V
pfipadg, Ze zdkaznik vyslovi nesouhlas s novym zn€nim Podminek, zkracuje se
vypovédni lhita Podminek na 1 mésic. Zaplacenim sluZby na zékladé u€etniho
dokladu vystaveného po oznameni zmény znéni Podminek vyjadfuje zdkaznik
souhlas s novym zn€énim Podminek.

4. Zdakaznik bere na védomi, Ze obsah poskytovanych SluZeb mtiZe byt autorskym dilem
poZivajicim ochrany ve smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech



souvisejicich s pravem autorskym a o zméné né€kterych zakont, ve znéni pozdéjSich
predpist.

5. Zdakaznik prohlaSuje, Ze se podrobné sezndmil s technickymi informacemi o
poskytovanych sluzbach dodanych mu poskytovatelem.

6. Podminky vytvafeji a specifikuji smluvni vztah smluvnich stran a jsou nedilnou
soucdsti pisemné smlouvy, pokud je takova smlouva podepsana.

§6) Omezeni odpovédnosti

Toto ustanoveni dopliiuje a upresinuje dilci ustanoveni o omezeni odpovédnosti obsaZena v
prilohdch téchto Podminek (zejména ,,Podminky poskytovani online sluZzeb" §2/5/n a
»Podminky zdlohovdni a archivace dat" §1/5) a md pred nimi prednost v rozsahu, v jakém
stanovi omezeni Sirs.

§6/1) Souhrnny limit odpovédnosti

Souhrnna odpovédnost Poskytovatele viici Zakaznikovi ze vsech ndrokii vzniklych v
souvislosti s poskytovanim sluZeb v jednom kalendarnim roce je omezena na souhrnny limit
dle nasledujicich pravidel:

 (a) Standardni limit. Neni-li smluveno jinak, ¢ini souhrnny limit soucet plateb za
sluzby uhrazenych Zdkaznikem Poskytovateli v bezprostredné predchazejicich 12
kalendarnich mésicich.

o (b) Zvyseny limit. Zdkaznik miiZe uzavienim dodatku ke smlouveé sjednat zvyseny
souhrnny limit odpovédnosti v konkrétni vysi. Konkrétni vyse prirazky k pausalni
odmené je stanovena individudlni nabidkou Poskytovatele. Zakaznik bere na védomi,
Ze nesjednani zvyseného limitu je jeho védomym obchodnim rozhodnutim.

§6/2) Vylouceni nepifimych skod

Poskytovatel neodpovida za:

o (a) usly zisk Zakaznika,

o (b) ztrdtu dat, pokud byla k dispozici aktudlni zaloha, nebo pokud Zakaznik nevyuZil
nabizenou sluzbu zalohovani,

e (c) reputacni ujmu,

» (d) Skody tretich osob uplatnéné proti Zdkaznikovi, s vyjimkou pripadii, kdy zdkon
takové omezeni nepripousti,

o (e) nasledné a neprimé skody jakéhokoliv druhu,

o (f) Skody vzniklé v diisledku bezpecnostniho incidentu zpiisobeného iitokem, proti

kterému neni standardni servisni kontrakt urcen (viz ,,Podminky poskytovani
servisnich sluzeb" §4).



§6/3) Pripady, na které se omezeni nevztahuje

V souladu s § 2898 obcanského zakoniku se omezeni odpoveédnosti dle tohoto oddilu
nevztahuje na:

» (a) Skody zptisobené uimysiné,
o (b) skody zpiisobené hrubou nedbalosti,
e (c) ujmu na prirozenych pravech clovéka,

e (d) pripady, kdy zdkon omezeni odpovédnosti nepripousti.
§6/4) Pojisténi odpovédnosti Poskytovatele

Poskytovatel ma uzavieno pojisténi profesni odpovédnosti z vykonu ¢innosti poskytovatele
software, hardware, zpracovani dat a sprdvy siti u renomované pojistovny piisobici v CR.
Aktudlni limity pojistného plnéni je Poskytovatel povinen na Zadost Zdakaznika sdélit a na
vyZadani predloZit kopii pojistné smlouvy nebo certifikdtu. Pojistné kryti Poskytovatele
nenahrazuje vlastni kyberpojisténi Zdkaznika dle ,,Podminky poskytovani servisnich
sluzeb" §5/2(e).

»~Podminky poskytovani online sluZeb"

Preambule

NiZe uvedend pfiloha dopliiuje, pfipadné€ upravuje Obchodni podminky WebStep, s.1.0 pro
obchodni ¢innost poskytovani online sluzeb. Jsou-li ustanoveni pfilohy v konfliktu s
Obchodnimi podminkami WebStep s.r.0., fidi se smluvni vztah ustanovenim této pfilohy.

§1) Specifikace online sluZeb

1. Webhosting: SluZbou webhostingu se rozumi ¢innost poskytovatele sméfujici k
provozovani WWW stranek, WWW prezentaci a WWW aplikaci zdkaznika. Rozsah a
technické podminky sluZby webhostingu jsou stanoveny smluvné.

2. Mailhosting: Sluzbou mailhostingu se rozumi poskytovani sluZeb elektronické poSty.
Rozsah a technické podminky sluzby mailhostingu jsou stanoveny smluvné.

3. Software jako sluZba: Poskytovanim software jako sluZzby se rozumi jakykoliv
software, ktery je poskytovatelem poskytovan prostfednictvim komunikacni sité
Internet a k jehoZ uZiti je nutné pouZivat zatizeni vybavené pfipojenim k Internetu a
webovym prohliZeCem.

4. Provozovatelem sluZzby miiZe byt WebStep, s.r.0 nebo tieti strana, se kterou ma
WebStep s.r.0. uzavienu licenni smlouvu o Sifeni a poskytovani Sluzby uZivateltim.

5. Neni-li smluvné ureno jinak, je sluZba mailhostingu a webhostingu omezena
diskovym prostorem 5GB na jeden mailbox nebo www prezentaci, ktery je mozno
navysit smluvné. Pfekroceni vySe uvedeného diskového prostoru je automaticky
uctovano.



§2) Specificka prava a povinnosti smluvnich stran

1. Dodrzovani Podminek je zdvazné pro vSechny osoby, které pouzivaji Sluzbu a jsou ve
smluvnim vztahu k Poskytovateli (dale jen ,,Zadkaznik"). Objednanim nebo registraci
uZivatelského uctu na Sluzbé€ nebo jinym uzivanim SluZzby i prohliZenim obsahu
Sluzby Zéakaznik souhlasi se znénim Podminek pouZiti a zavazuje se Podminky pouziti
dodrZovat.

2. Poskytovatel si vyhrazuje pravo Podminky pouZiti jednostrann€ zmeénit neni-li
smluvné uvedeno jinak. Uzivanim Sluzby Zakaznik souhlasi s Podminkami pouZiti v
aktudlnim znéni a zavazuje se Podminky pouZiti v aktudlnim znéni dodrZovat.

3. Je-li sluZbou umoZnéno provozovani a nahravani vykonavatelného obsahu (skripty,
cgi, php, asp, aj.), pak veskeré funkce timto obsahem provadéné jsou posuzovany jako
by je provade€l Zdkaznik sam a za jejich funkcionalitu nese Zdkaznik plnou
odpovédnost.

4. Pravaapovinnosti Zdkaznika:

» (a) Zakaznik je povinen pro ucely zfizeni a provozovani SluZby predloZit
poskytovateli pravdivé a tiplné informace a tyto v prib&hu vyuZivani sluzby
aktualizovat. Za tyto informace uvedené pfi registraci nebo objednani sluzeb
Zakaznik plné odpovida véetné vSech pfipadnych dasledki na zadkladé
chybnych informaci vzniklych.

« (b) Zakaznik je povinen chranit své pfistupové udaje (hesla apod.) ke Sluzbé
pfed zneuZitim tfetimi osobami. V pfipadé€ ztraty, odcizeni nebo jiného naruSeni
prava uZziti ptedmétnych pfistupovych prav je zakaznik povinen neprodlené
sdélit tuto skuteCnost poskytovateli, pfiCemzZ je odpoveédny za uZiti sluzeb az do
okamziku ozndmeni.

e (c) Zakaznik je povinen provozovat sluZbu pouze pro svou potfebu a nesmi ji
dale pronajimat.

» (d) Zakaznik souhlasi se zpracovanim osobnich tidajt a jejich uloZenim do
interni databaze Poskytovatele.

» (e) Zakaznik souhlasi s tim, Ze maximalni vySe nahrady $kod vzniklych
poskytovatelem zapfi¢inéné nedostupnosti sluzby je pomérna Cast ceny sluzby
za obdobi, ve kterém nebylo mozno, aby UZivatel sluzbu uZzival.

o (f) Zakaznik nesmi Zadnym zptisobem manipulovat s daty uloZenymi v jiné
datové Casti systému poskytovatele, nez jemu vymezené, pohybovat se v jinych,
nez jemu vymezenych adresafich a uCtech, ani vykondvat ¢innosti, které by
meénily nastaveni nebo funkeci a stabilitu systému.

» (g) Zakaznik nesmi vyuZivat sluZeb poskytovatele k ukladani nebo pf¥enosu dat,
jejichZ obsah je v rozporu s platnym pravnim fadem Ceské republiky nebo s
mezinarodnimi smlouvami, jimiZ je Ceska republika vazana.

o (h) Zakaznik nesmi prostfednictvim SMTP serveru poskytovatele nebo jinym
libovolnym zptisobem vyuZivat sluZeb pro ¢innost rozesilani nevyzadanych



emailovych zprav (v odborné terminologii ozna¢ované jako ,spam").

(i) Zakaznik nesmi vyvijet ¢innost, ktera by vedla k neimérnému zatiZzeni
serveru, konektivity nebo jiné Casti systému poskytovatele napt. vytézujicimi
skripty, branéni funkcim serverti, nebo provozovat skripty, které by mohly
jakkoli poSkodit poskytovatele Ci tfeti osobu.

(j) Zakaznik bere na védomi, Ze nesmi umoZnit v prostoru své www prezentace
spousténi Skodlivého kddu. Poskytovatel si vyhrazuje pravo ucinit potfebné
kroky v pfipadé€ prokazateln€ho zneuZziti takového kodu v neprospéch
poskytovatele nebo jiné osoby, véetné okamzZitého odstaveni provozu této
prezentace.

(k) Zakaznik bere na védomi, Ze do prostoru v ramci jednoho tarifu mize
sméfovat vice domeén II. fadu, avSak pouze pokud se jednd o alias — tj. po nacteni
jedné adresy se zobrazi stejné stranky jako po nacteni druhé. Neni tedy mozné
sméfovat aliasy na odliSné stranky (a to ani PHP skripty apod.).

(1) Zakaznik bere na védomi, Ze neni-1i smluveno jinak, FTP pfistup slouZi
vyhradné k uploadu (nahravani dat) zdkaznické prezentace na servery
poskytovatele a dalsi ¢innost nezbytné nutnou pro chod prezentace (prohliZeni
logu, zmény pfistupovych prav apod.). Je vylou¢eno pouZivat FTP pfistup pro
jakékoli jiné ucely, zejména pak jako download server Ci pro zdlohovani osobnich
dat pfimo nesouvisejicich s prezentaci.

(m) Zakaznik souhlasi s antivirovou a antispamovou kontrolou pfichozich
emailu na serverech poskytovatele.

5. Pravaapovinnosti Poskytovatele:

(a) Poskytovatel je povinen zajistit maximalni asili pro nepfetrZité a v souladu s
urCenim SluZby bezchybné poskytovani Sluzby.

(b) Poskytovatel se zavazuje neposkytnout udaje ziskané od UZivatele tfetim
stranam.

(c) Poskytovatel povaZuje uZivatelem poskytnuté idaje za spravné a pravdivé.

(d) Poskytovatel méa pravo zrusit sluZbu Zakaznikovi, ktery zdmérné poskozuje
Sluzbu nebo se snazi obejit poskytovatelem dana omezeni.

(e) Je-li uzZivani sluzby podminéno poskytnutim potfebnych ptistupovych
opravnéni je Poskytovatel povinen tyto Zdkaznikovi neprodlené a v plném
rozsahu nutném k uZivani sluzby poskytnout.

(f) V pfipadé, Ze poskytovatel zjisti ve svém systému jakoukoliv zavadu, branici
Zdakaznikovi ve vyuzivani poskytovanych sluzeb, zapocne v nejbliZ§im mozném
terminu s jejim odstrafiovanim.

(g) Poskytovatel ma pravo na planované pferuSeni poskytovanych sluZeb za
ucCelem provedeni nutnych bezpecnostnich upgrade softwaru, udrzby ¢i vymény
hardwaru, a to v rozsahu ro¢niho priméru 2h mési¢né, které pf¥imo ovliviiuji
poskytovani sluZeb dle Podminek. Je-li to moZné, toto planované pferuSeni



poskytovanych sluZeb je poskytovatel povinen ozndmit na svych internetovych
strankach nejpozdéji 24 hod.

« (h) Pokud je poskytovateli pfedem zndma skute¢nost nutného pferuseni
poskytovani sluZeb, které neni zptisobeno poruSenim Podminek, bude o této
skuteCnosti v€as zakaznika informovat. Tato povinnost se nevztahuje na pfipady
urgentniho feSeni incidentt.

(i) Poskytovatel pravné neodpovida za obsahovou néplii datového prostoru
zakaznika ani za ¢innosti, které jsou zdkaznikem prostfednictvim poZzitku jemu
poskytnutych provadény.

 (j) Poskytovatel nenese zodpovédnost za Zadné S$kody vzniklé zakaznikovi nebo
tfetim osobam (v€etné uslého zisku) v souvislosti s poskytovanim sluzby nebo
pferuSenim jejiho poskytovani.

o (k) Poskytovatel je opravnén zamezit Siteni dat, které zakaznik $ifi v rozporu s
témito Podminkami.

» (1) Poskytovatel neodpovida za Skody vzniklé nesplnénim jinych povinnosti
zakaznika, vyplyvajicich z obecné platnych pfedpist.

« (m) Poskytovatel si vyhrazuje pravo na okamZité pozastaveni poskytovani
Sluzby v pfipadé poruSeni Podminek ze strany zdkaznika.

« (n) V pfipadé poruchy ¢i nedostupnosti SluZby se ruéeni poskytovatele omezuje
pouze do vySe ro¢niho poplatku za poskytované sluzby.

» (0) Pokud poskytovatel zajisti jménem zdkaznika registraci nového doménového
jména II. Radu, stava se zdkaznik majitelem doménového jména a je opravnénym
k vykonu prav k doménovému jménu. Naklady na registraci a provoz domény vc.
registraCnich poplatki nese zdkaznik. Zdkaznik souhlasi s automatickou
obnovou registrace domény.

« (p) Poskytovatel neni bez vyslovného souhlasu zakaznika opravnén obsahové
modifikovat jeho data ani zjiStovat obsah jeho elektronické posty (poStovni
tajemstvi), vyjma pfipadu, kdy je k této ¢innosti zplnomocnén a vyzvan
zmocnénymi organy (napf. policie, soud apod.), pokud pojme diivodné
podezfeni na poruSovani smluvniho vztahu ze strany zdkaznika. Nebo pokud je
to nezbytné nutné k zachovani bezpecného a spolehlivého provozu Sluzby.

» (q) Poskytovatel provadi pravidelné denni zadlohovani datového prostoru Sluzby.
Obnova ze zaloh na pokyn zdkaznika je hrazena zakaznikem smluvné
stanovenou hodinovou cenou poskytovatele.

»~Podminky poskytovani servisnich sluzeb"
Preambule

NiZe uvedené pfiloha dopliiuje, pfipadn€ upravuje Obchodni podminky WebStep, s.r.0 pro
obchodni ¢innost poskytovani servisnich sluzeb. Jsou-li ustanoveni pfilohy v konfliktu s
Obchodnimi podminkami WebStep s.r.0., fidi se smluvni vztah ustanovenim této pfilohy.



§1) Specifikace servisnich sluZeb

1. Servisnimi sluzbami se rozumi sluzby technické a uZivatelské podpory, spravy a
administrace pocitaovych siti, spravy a administrace serverti a dalsi servisni ¢innosti
v oblastiIT.

2. Technickou podporou se rozumi souhrn ¢innosti poskytovatele, kterymi ve prospéch
zékaznika za pomoci svého know-how zajiStuje dohled a udrzbu zafizeni (souhrnné
sprava zafizeni) vypocetni techniky zdkaznika, informacnich systémi (déle jen IS)
zakaznika a provoz servisniho Helpdesku. Technicka podpora je souhrnné oznaceni
nasledujicich sluzeb:

(a) SluZba helpdesku. Helpdeskem se rozumi sluzba poskytovatele, ktera
zajiStuje feSeni incident Technické podpory na zaklad€ poZadavku zakaznika,
na zakladé odsouhlaseného doporuceni poskytovatele nebo automaticky na
zakladé€ poskytovatelem nezavinéného pferuSeni poskytovanych sluzeb.

(b) SluZba helpdesku je poskytovana prostfednictvim uZivatelskych rozhrani
(telefon, email, webové rozhrani) a poskytuji moZnost k on-line ohlaSovani,
sledovani a auditu pribéhu feSeni incident(i Technické podpory.

(c) Sluzba helpdesku je vykondvana a hrazena z pfedplaceného servisniho
kreditu zdkaznika nebo je-li smluveno, na zakladé smluvené fakturace
pfeCerpan¢ho servisniho kreditu.
(d) Prostfednictvim sluZby Helpdesku se fe$i zejména, avSak nikoliv vyhradné:
» Pozadavky na technickou podporu ze strany zakaznika.
» PoZzadavky na administracni zasah ze strany zdkaznika.
e Zakaznikem odsouhlaseny preventivnizasah v rdmci dohledu.
» PoZzadavky na supervizi.
» Pozadavky na podporu uZivatele.

» PoZzadavky na konzultace.

(e) Sluzba spravy. Sprava je souhrnnym oznaceni sluZeb dohledu a udrZby.

(f) SluZba dohledu. Dohledem nad provozem zafizeni a IS se rozumi cileny
monitoring zafizenim a IS poskytovanych sluzeb, ktery vede Kk preventivnimu
odhalovani moZnych budoucich problému nebo k indikaci vypadku sluZeb.
Sluzba dohledu se aplikuje zejména na servery, IS a pfipadné€ aktivni sitova
zafizeni.

(g) Sluzba udrzby. Udrzbou zafizeni a IS se rozumi souhrn ¢innosti uréenych k
zajiSténi bezpecnost, spolehlivosti a funkénosti zafizeni a IS a jim
poskytovanych smluvenych Ci roli odpovidajicich sluZzeb na zdkladé
doporudenych postupu. Jedna se zejména o pravidelnou nebo smluvenou
aplikaci bezpecCnostnich aktualizaci, antivirovou kontrolu, kontrolu nastaveni
uzivatelskych opravnéni, kontrolu dostupnosti diskového prostoru, funk¢énosti
automatickych procest a funkénosti podsystémti zafizeni (napf. pevnych diskd,
vétrackh, UPS apod.). SluZba udrZby se aplikuje zejména na servery v



doporu€eném meési¢nim intervalu a pracovni stanice v doporu¢eném ptlro¢nim
intervalu.

§2) Specificka terminologie

1. Sluzbami, které poskytuji spravovana zafizeni se rozumi vSechny sluzby, které jsou
zafizenim nebo IS poskytovany a smluvné definovany nebo zjiStény poskytovatelem
pfi vstupnim auditu spravovaného zatizeni a IS nebo pfi poskytovani sluzeb
Technické podpory.

2. ProvozsluZeb, které nejsou smluvné specifikovany a o kterych nelze pfedpokladat, Ze
jsou zafizenim a IS poskytovany s ohledem na jeho roli, je zajiStovan mimo radmec
smluveného dohledu a udrzby.

3. Administraci se rozumi souhrn ¢innosti na specifikovaném zatizeni nebo IS
zakaznika, které jsou na zaklad€ ohlaSeni zdkaznikem nebo v ramci standardnich
administraCnich opatfeni pfijimana za ucCelem nastaveni poskytovanych sluzeb v
souladu s aktualnimi potfebami zdkaznika.

4. Supervizise rozumi Technickd podpora urovné Level2 vykonavand prostfednictvim
povéfeného uZivatele na stran€ zakaznika. Supervizor nerudi za bezchybny vykon
Technické podpory. Neni-li smluveno jinak, jsou pozadavky na Supervizi feSeny
prostfednictvim helpdesku.

5. Konzultacemi se ve smyslu poskytovanych sluzeb rozumi expertni diskuse zakaznika
s poskytovatelem vedena za uCelem pfedani know-how poskytovatele zakaznikovi
tak, aby zakaznikem pfijaté kroky optimdln€ smeéfovali k naplné€ni zdkaznikem
definovanych cil. Neni-li zdkaznikem definovano jinak, preferuje poskytovatel tyto
cile: nezavislost feSeni, cenovou efektivitu feSeni, nizké naklady na provoz feSeni,
bezpeclnost feSeni, spolehlivost feSeni, kompatibilita feSeni a uZivatelsky komfort.
Pofadi priorit urCuje zdkaznik. Neni-li smluveno jinak, jsou poZadavky na Konzultace
feSeny prostfednictvim Helpdesku.

6. Podporou uzivatele se rozumi ¢innost Helpdesku urovné Levell, pfi které pracovnici
poskytovatele poskytuji koncovému uzivateli zafizeni asistenci za ucelem vyfeSeni
jim nezvladnutého postupu pfi ovladani operacniho systému a aplikaci.

7. Urovni technické podpory se rozumi mira angazovanosti zdkaznika na feSeni
incidentu Technické podpory. Poskytovatel je pfipraven nabidnout tyto dvé urovné
Technické podpory, pfiCemz implicitni je Technicka podpora urovné Level 2.

e (a) Technickou (uZivatelskou) podporou v urovni Level 1 se rozumi takovy
vykon asistované technické podpory, pfi kterém pracovnik spravy komunikuje
se zaSkolenymi uzivateli spravovaného zafizeni a IS a pfedpoklada laickou
znalost prace s vypocetni technikou.

e (b) Technickou podporou v urovni Level 2 se rozumi takovy vykon asistované
technické podpory, pfi které pracovnik spravy komunikuje s povéfenou osobou
zakaznika, ktera vykondva uzivatelskou podporu urovné Level 1. Technicka
podpora v urovni Level2 vyznamné sniZuje ndklady zakaznika na vykon sluzby.
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e (c) Technickou podporou v urovni Level 3 se rozumi takovy vykon asistované
technické podpory, pti které pracovnik spravy komunikuje s odbornou osobou
zékaznika, kterd vykonava uZzivatelskou podporu urovné Level 2.

Povéfenou osobou se pro ucely servisnich sluZeb rozumi osoba s nadprimérnymi
znalostmi vypocetni techniky, orientujici se v potfebach zakaznika a urcena
zakaznikem a odsouhlasend poskytovatelem.

Servisnim zdsahem se rozumi souhrn ¢innosti a opatfeni poskytovatele za ucelem
vyfeSeni problému pfijatém na sluZb&€ Helpdesku (incidentu). Minimalni tarifikace

¥4

servisniho z4sahu je stanovena v §3/14 obecné ¢asti téchto Podminek.

Servisnim vyjezdem se rozumi ¢innosti v rdmci Servisniho zdsahu provedené v misté
zafizeni. Servisni vyjezd zahrnuje €as pro dopravu a €as pro zasah. Cena za vyjezd
zahrnuje ndklady na osobni automobil, pohonné hmoty a ndklady na €as pracovnika
straveny dopravou a ¢as pracovnika straveny zasahem. Cas pracovnika stravenym
dopravou se pro potfeby zjiSténi Cistého Casu Servisniho zdsahu podéli dvéma.
Néklady na osobni automobil a pohonné hmoty se vyuctuji jako naklady na cas
pracovnika stravenym dopravou podéleny dvéma.

Vyjezd je mozné uskutecnit jen se souhlasem zdkaznika. Zakaznik se zavazuje
poskytnout pti vyjezdu potfebnou soucinnost, zejmeéna pak zajistit fyzickou
dostupnost spravovanych zafizeni, jinak nese naklady na vyjezd.

Servisnim kreditem se rozumi poCet pfedplacenych hodin Cistého ¢asu poskytovani
Servisnich zasaht. Servisni kredit je obvykle pauSaln€ stanoven dohodou mezi
poskytovatelem a zdkaznikem na pfisluSné obdobi poskytovani sluZby a neni
pfenosny do dalSich obdobi. Servisni zasah sniZuje volny servisni kredit o0 30 minut za
kazdou zapocatou pulhodinu ¢istého Casu.

Servisni kredit 1ze pfedplatit nad rdmec smluveného pauSalu za zvyhodnénou cenu
stanovenou ve smlouve nebo dle aktudlnich cen poskytovatele, av§ak pouze na
nasledujici platebni obdobi, nikoliv na platebni obdobi aktualni.

Poskytovatel ma pravo automaticky vycerpat ze servisniho kreditu smluvené
mnozstvi, které je nutné pro zajisténi dohledu a autonomni udrzby aktivnich sitovych
zatizeni, zejména pak serverd. Rozsah takového Cerpdni je soucdsti objednavky sluzeb
(smlouvy).

Je-li servisni kredit doCerpdn, pak jakékoliv dalSi zdsahy se provadi na zakladé
pozadavk zakaznika a fakturuji dle béZné (nezvyhodnéné) servisni ceny.

PocitaCovou siti zdkaznika se rozumi souhrn vSech zafizeni vypocetni techniky trvale
zapojenych do pocitacové sité zadkaznika a pfenosnych pocitacd, pro které je
pocitaCova sit zdkaznika domovskou siti, a které jsou smluvné specifikovany. V
ptipadé multifunkénich zafizeni jsou za soucast pocitacové sit€ povazovany pouze
takové funkCnosti zafizeni, které jsou dostupné prostfednictvi pocitaCové sité, nebo
pro jejichZ provoz je pocitaCova sit nezbytna.

Spravou pocitacove sit€ se rozumi poskytovani Technické podpory ve smluveném
rozsahu na pocitacove siti zakaznika, pfiCemz je pocitaCova sit povazovana za jedno
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zafizeni.

Casovy rezim Helpdesku. Cinnost helpdesku je poskytovana non-stop, pfi¢emz se
déli na ¢innost v priibéhu servisnich hodin a mimo servisni hodiny. Servisni hodiny
poskytovatele jsou mezi 8h ranni a 17h odpoledni pracovni den (po-pa mimo statem
uznané svatky). Neni-li smluveno jinak, plati pro zasahy v priibéhu servisnich hodin
nasledujici tabulka reakénich ¢astt Helpdesku. Priorita zdsahu je urena
poskytovatelem na zakladé€ analyzy pozadavku zdkaznika.

Priorita (charakteristika) Typicka doba
reakce

P1 (provoz systému je zastaven) 2h

P2 (provoz je pozastaven, ale s do¢asnym obejitim problému (workaround) 4h

nebo s omezenim ¢innosti mtiZze pokracovat po uréitou dobu)

P3 (provoz je problémem ovlivnén, ale miiZe pokracovat nahradnim 8h
zplisobem)

P4 (provoz miiZe pokraovat bez omezeni) 16h

P5 (konzultace, feSeni poZadavkid na zménu) dle dohody

Reakci se rozumi zahdjeni praci, nikoliv vyreseni incidentu.
Postup mimo servisni hodiny:
e (a) Prioritni zdsah je treba nahlasit prostrednictvim
http://www.webstep.net/hotline
« (b) Cas strdveny servisnim zdsahem se pro potieby ziictovani ndsobi
koeficientem 2,00.
e (c¢) Ostatni incidenty nejsou mimo servisni hodiny reseny, nejedna-li se o
vyslovné prani zakaznika a po dohodé s poskytovatelem.

SLA se rozumi specifické smluvni podminky servisniho kontraktu detailn€ definujici
povinnosti poskytovatele a zakaznika ve vztahu k vykonu Technické podpory na
urovni jednotlivych zafizeni a specifikace miry dostupnosti spravovanych sluzeb.
Smlouva SLA se uzavird v pfipadé extrémné vysokych narokii na dostupnost,
spolehlivost a bezpe€nost sluZeb, a vysokych ndrokii na zaruky ze strany
poskytovatele. SLA vyrazné prodraZuje cenu servisniho kontraktu.

Servisnim pldnem se rozumi plan servisnich Cinnosti, ktery se provadi s védomim
zakaznika. Servisni plan se trvale pfizpusobuje potfebam zdkaznika a potfebam
spravovanych zatizeni a IS zakaznika. Cinnosti dohodnuté v servisnim planu se
provadéji automaticky, tak aby doSlo k jeho naplnéni.


http://www.webstep.net/hotline

§3) Specificka prava a povinnosti smluvnich stran

1.

Ptfi zahdajeni poskytovani servisnich sluzeb je poskytovatel povinen a na zaklade
komunikace se zakaznikem opravnén proveést audit spravovanych zafizeni a IS, ucinit
zasahy v souladu s doporucenymi bezpecnostnimi zdsadami a zpfistupnit zatizeni pro
vykon vzdalené spravy instalaci podptrnych softwarovych agentd. Technické
prostfedky pro vykon vzddalené spravy zajiStuje poskytovatel.

. P¥i poskytovani servisnich sluzeb, neni-li dohodnuto Ci poZadovano jinak, postupuje v

tomto potadi priorit: bezpecnost dat, spolehlivost provozu, uzivatelsky komfort.

Zakaznik je opravnén vstupovat do kompetenci poskytovatele pouze na zdkladé
vzajemné dohody, zejména pak nepfipustit bez souhlasu poskytovatele vykon sluzeb
smluvenych mezi zdkaznikem a poskytovatelem a zdsahy na spravovanych zafizenich
a informacnich systémech tfeti neautorizovanou osobou. PoruSeni této povinnosti se
povazuje za vazneé poruSeni smluvnich povinnosti zakaznika. Opravnény pracovnik
zakaznika se povaZzuje za autorizovanou osobu postupujici vzdy pod supervizi
poskytovatele.

Rozsah servisnich sluZeb a odpovédnost poskytovatele jsou stanoveny smluvné.
Neni-li smluveno jinak a umoZziiuje-li to podstata sluZeb, vykonavaji se servisni sluzby
pfednostné nikoliv v§ak vyhradné pomoci prostifedki elektronické dalkové
komunikace.

Neni-li smluveno jinak, neni soucasti servisnich sluzeb zprostfedkovani, Ci provadéni
zarucniho a pozarucniho servisu spravovaného zatizeni a informacnich systému s
vyjimkou pf¥ipadd, kdy je dodavatelem zafizeni nebo informacéniho systému
poskytovatel. Poskytovatel doporucuje uzavieni nadstandardnich servisnich smluv
na servis zafizeni pro chod pocitacove sit€ nepostradatelnych. Tyto servisni smlouvy
mohou byt soucasti dodavky HW ze strany poskytovatele. Poskytovatel poskytne
zakaznikovi soucinnost za uCelem uzavieni servisnich smluv vhodného rozsahu na
potfebnych zafizenich, stejné jako soucinnost pfi feSeni servisnich incidentd.
Poskytovatel je povinen poskytnout zakaznikovi doporuceni ve véci vybéru
optimalniho rozsahu pfedplacenych sluZeb s ohledem na minimalizaci naklad
zakaznika na servisni sluzby.

. Oficidlnimi kontakty jsou na strané€ zhotovitele:

e (a) Email: podpora@webstep.net
 (b) Email pro prioritni poZadavky: hotline@webstep.net
e (c) Tel. azaznamnik: +420548214711, 840840700

o (d) Prioritni hlaSeni (rychlé odezva): http://www.webstep.net/hotline

§4) Sluzby, které nejsou soucdsti servisniho kontraktu

Neni-li vyslovné smluveno jinak samostatnou smlouvou, soucdsti servisnich sluzeb
Poskytovatele nejsou:
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(a) Security Operations Center (SOC) v rezimu 24/7 a aktivni monitoring
bezpecnostnich udalosti mimo servisni hodiny.

(b) Managed Detection and Response (MDR) a threat hunting — aktivni vyhledavani
pokrocilych hrozeb, indikdtori kompromitace a lateralniho pohybu titocnika v siti.

(c) Incident Response s garantovanym reakcnim casem pod 2 hodiny, forenzni
analyza, koordinace s organy ¢innymi v trestnim rizeni, reseni ransomware titokii
mimo ramec standardniho servisniho zasahu.

(d) Threat Intelligence — systematické ziskavani, zpracovani a aplikace informaci o
aktualnich hrozbach a utocnych kampanich.

(e) Penetracni testy, Red Team operace, Purple Team cviCeni a bezpecnostni audity dle
standardii ISO 27001, NIS2, DORA, TISAX nebo obdobnych.

(f) Ochrana proti sofistikovanym titocnikiim — zejména proti APT (Advanced
Persistent Threats), statem sponzorovanym ttocnikum, cilenym ttokum vyuZzivajicim
zero-day zranitelnosti, a proti titokiim vyuzivajicim generativni umélou inteligenci pro
automatizovany reconnaissance, exploit generation, deepfake social engineering a
obdobné techniky.

(g) SIEM (Security Information and Event Management) s centralni korelaci logti,
dlouhodobou retenci a bezpecnostni analytikou.

(h) DLP (Data Loss Prevention), CASB (Cloud Access Security Broker), ZTNA (Zero
Trust Network Access) nad ramec zdkladni sit ové segmentace.

(i) Compliance auditing — priibézné ovérovani souladu s NIS2, DORA, 1SO 27001,
GDPR nad ramec zakladniho nastaveni systémii.

(j) Bezpecnostni skoleni zaméstnancii Zdkaznika a phishing simulace.

Tyto sluzby jsou poskytovany vyhradné na zdkladé samostatné smlouvy s Poskytovatelem
nebo prostrednictvim specializovanych partnerti, jejichZ zprostredkovani Poskytovatel na
Zadost Zakaznika zajisti.

§5) Model sdilené odpovédnosti
§5/1) Vychodiska

Ucinnd kybernetickd obrana vyZaduje soucinnost Zdkaznika. Rozsah ochrany, kterou

Poskytovatel prakticky miize zajistit v ramci bézného servisniho kontraktu, zavisi na
dodrzovani nize uvedenych povinnosti Zakaznika.

§5/2) Povinnosti Zdakaznika v oblasti kybernetické bezpecCnosti

Zadkaznik se zavazuje zejména:

(a) PouZivat vicefaktorové ovérovani (MFA) na administratorskych tictech u sluZeb,
které jsou pristupné mimo lokdlni sit’ nebo VPN a které MFA standardné podporuji.
Zakaznik bere na védomi, Ze bez MFA nelze 1icinné chranit ticty proti ttokiim
vyuzivajicim odcizené prihlasovaci udaje.



» (b) Hlasit bezpecnostni incidenty a podezrelé udalosti bez zbytecného odkladu,
nejpozdéji do 24 hodin od jejich zjisteni.

» (c) Aplikovat bezpecnostni aktualizace na zarizenich, kterd nejsou ve spravé
Poskytovatele, a na aplikacich tretich stran, jejichZ aktualizaci si Zakaznik ridi sam.

» (d) Realizovat security awareness program pro své zameéstnance — minimalné
zakladni skoleni zamérené na phishing, socidlni inZenyrstvi a hygienu hesel.

» (e) Uzavrit a udrzovat kyberpojisténi s limitem odpovidajicim velikosti podnikadni a
citlivosti zpracovdvanych dat. Konkrétni limit ma stanovit pojistovaci maklér
Zdkaznika na zakladeé analyzy rizik.

» (f) Samostatné posoudit, zda spada pod piisobnost NIS2 (zakon o kybernetické
bezpecnosti, zdkon ¢. 181/2014 Sb. v aktualnim znéni) nebo obdobné regulace. Pokud
ano, zavazuje se informovat Poskytovatele a spolecné dohodnout rozsireni rozsahu
sluzeb nebo zapojeni specializovaného partnera.

» (g) Neprovadeét bezpecnostné relevantni zmeény ve spravované infrastrukture (firewall,
DNS, identity management, certifikacni autority) bez predchozi konzultace s
Poskytovatelem.

» (h) Spolupracovat pri implementaci doporuc¢enych bezpecnostnich opatreni — pokud
Zakaznik odmitne doporucené opatreni, Poskytovatel nenese odpovédnost za skody
vzniklé v diisledku tohoto odmitnuti. Odmitnuti se eviduje pisemné (staci e-mail).

§5/3) Diisledky poruseni povinnosti Zdakaznika

PorusSeni povinnosti dle §5/2 se pro tcely urceni odpovédnosti za bezpecnostni incident
povazuje za spoluzavinéni Zdkaznika ve smyslu § 2918 obcCanského zakoniku a vede k
odpovidajicimu omezeni naroku Zakaznika viici Poskytovateli.

§6) Informacni povinnost Poskytovatele
§6/1) Doporuceni specializovaného partnera

Poskytovatel na Zadost Zakaznika poskytne doporuceni na specializovaného partnera pro
sluzby definované v §4. Poskytovatel je certifikovanym partnerem spolecnosti ESET a je
zpusobily zprostredkovat, nasadit a spravovat produkty ESET — zejména ESET MDR,
ESET Inspect a bezpecnostni skoleni pro zaméstnance Zdkaznika. Toto doporuceni a
zprostredkovani je informativni povahy; Poskytovatel nenese odpovédnost za sluZzby
poskytovaneé treti stranou.

§6/2) Informovdni o zméndch v hrozebnim prostredi

Poskytovatel v pfiméreném rozsahu informuje Zdkaznika o vyznamnych zméndch v
hrozebnim prostredi a o doporucenych bezpecnostnich opatrenich, zejména prostrednictvim
periodickych reportii, e-mailové komunikace nebo osobnich konzultaci. Toto informovadni
nezaklada samo o sobé povinnost Poskytovatele tato opatreni implementovat — jejich
realizace je predmétem samostatné objednavky.



§7) Tarifikace dle technické urovné servisniho zdsahu
§7/1) Odiivodnéni

V diisledku promény hrozebniho prostredi popsané v Preambuli téchto Podminek —
zejména automatizace Kybernetickych ttoki vyuZivajicich umélou inteligenci,
dramatického zkrdceni okna mezi zverejnénim zranitelnosti a jejim zneuZitim a rostouci
regulatorni zdtéZe (NIS2, DORA) — vzriistaji ndroky na odbornou zpiisobilost pracovnikii
Poskytovatele. Zajisténi téchto kompetenci vyZaduje kontinudlni vzdeéldavani, specializaci a
certitikace. NiZe uvedené ustanoveni reflektuje tyto skutecné ndklady transparentnim
zpuisobem, analogicky jako §2/19 reflektuje naklady na pohotovost mimo servisni hodiny.

§7/2) Mechanismus tarifikace

Fakturovany cas servisniho zdasahu zahrnuje cas primého zasahu (ddle jen ,,Cisty cas") a cas
pripravy bezprostredné souvisejici s danym zdsahem — zejména analyzu problému,
nastudovani dokumentace a pripravu postupu reSeni, vcetné vyuZiti nastroju s podporot
generativni umélé inteligence. Fakturovany cas = Cisty cas + priprava.

Relevantnim méritkem fakturovaného casu je odbornd narocnost a rozsah plnéni, nikoliv
metoda jeho provedeni.

§7/3) PHirdZka za prioritni zdsah

Prioritnim zasahem se rozumi kaZdy servisni zdsah, u néhoZ je vyzadovdno prednostni
zpracovani mimo standardni frontu Helpdesku nebo pri zkracenych reakcnich casech.
Prioritnimi zdsahy jsou zejména:

e (a) zdsahy realizované na vyslovnou Zddost zdkaznika o prednostni zpracovani,

o (b) zasahy zahdajené prostrednictvim prioritniho hlaseni dle §3/7/d.

Dosavadni ,,urgentni zdsahy" jsou v tomto znéni Podminek oznacovany jako ,,prioritni" —
termin noveé zahrnuje i zasahy na vyslovnou zadost Zakaznika o prednostni zpracovani.

U prioritniho zdsahu se fakturovany Cas ndsobi koeficientem 2,00, a to za podminky, Ze
Poskytovatel zahajil prace drive, nez odpovida standardni reakcni dobeé dle §2/18. Tato
prirdZka je kumulativni s prirdzkou dle §2/19 (zasah mimo servisni hodiny); celkovy soucet
prirdZek neprekroci koeficient 3,00 aplikovany na fakturovany cas. Smluvni strany mohou
odchylné hodnoty sjednat ve smlouve.

»~Podminky zalohovani a archivace dat"
Preambule

NiZe uvedeni pfiloha dopliiuje, pfipadné upravuje Obchodni podminky WebStep, s.1.0 pro
obchodni ¢innost poskytovani zadlohovacich sluzeb. Jsou-li ustanoveni pfilohy v konfliktu s
Obchodnimi podminkami WebStep s.r.0., fidi se smluvni vztah ustanovenim této pfilohy.



§1) Pfehled sluZeb

1. Vzdalené zalohovani dat. SluzZbou vzdaleného zalohovani dat (ddle jen zalohovanim)
se rozumi ¢innost poskytovatele smétujici k pofizeni zalohy zdkaznikem
specifikovanych a u zakaznika uloZenych dat prostfednictvim sit€ Internet na datove
uloziSté umisténé v prostordch poskytovatele nebo v prostordch poskytovatelem
pronajatych za uCelem uchovavani zaloh.

2. Datajsou mezizdkaznikem a poskytovatelem pfendSena v zaSifrované podobé€ au
poskytovatele jsou v uloZena na zaSifrovaném datovém uloZiSti v nepfetrzité
stfeZenych prostorach s dostateCnym fyzickym zajiSténim. Na uklddana data se plné
vztahuji vSechna ujednani o ochrané diivérnych skute¢nosti.

3. Zalohovani dat slouZi jako sluzba pro zajiSt€ni zalohy firemnich dat, nikoliv jako
sluzba zajiSt€ni moznosti znovuobnoveni operacniho systému pfi havarii HW. Na
operacnich systémech GNU/Linux mtiZe byt z pofizenych kompletnich zaloh systém
obnoven, v pfipadé€ ostatnich operac¢nich systémt je nutné pro zajiSténi obnovy z
potizenych kompletnich zdloh systému dodat instalacni média operacniho systému a
aplikaci.

4. Obnova dat. Sluzbou obnovy dat se rozumi ¢innost poskytovatele zajiStujici obnoveni
dat (obvykle prostfednictvim sité Internet) ze zalohy pofizené v ramci vykonu sluZby
Zalohovani dat. Poskytovatel garantuje jednu plnou existujici kopii nejvySe 3 Intervaly
zalohovani starou, ze které muiZe obnova prob€hnout. Obnova dat je hrazena nad
ramci pauSalni platby za sluzbu zalohovani, a to smluvné stanovenou hodinovou
cenou poskytovatele nebo v odpovidajici hodnoté Volnych servisnich kredit (viz
Podminky poskytovani servisnich sluZeb).

5. Poskytovatel nese odpoveédnost za Skody, které by vznikly z pfipadné nedostupnosti
zalohy dat pouze do vySe roCni ceny sluzby Zalohovani dat.

§2) Specificka terminologie

1. Interval zalohovani specifikuje jak Casto se zalohovani provadi. Neni-li specifikovano
jinak, provadi se zalohovani denné.

2. Rychosti uploadu se rozumi Sifka datového pasma Internetove pfipojky zakaznika do
sité Internet. Poskytovatel stanovuje min. rychlost uploadu s ohledem na pozadované
mnozstvi zadlohovanych dat a Interval zalohovani.

3. Pofizenym objemem dat se rozumi skuteCny objem nezaSifrovanych a
nekomprimovanych dat zdkaznika, které jsou na zélohovacich zafizenich
poskytovatele uloZeny.

§3) Cenové podminky

1. CenazasluZzbu se, neni-li smluveno jinak, sklada ze smluvni pausalni ¢astky
pokryvajici rezijni naklady poskytovatele a smluvni ¢astky za 1GB Pofizeného objemu
dat posledni zalohy ke dni smluvené fakturace.



§4) Specificka prava a povinnosti smluvnich stran

1. Pfizahdjeni poskytovanisluzby Zalohovani dat je poskytovatel povinen a na zdkladé
komunikace se zakaznikem opravnén proveést audit zafizeni, ze kterych maji byt
provadény zalohy a zajistit instalaci takovych technicky prostfedki na sit zdkaznika,
které zajisti vykon sluzby. Neni-li smluveno jinak, zajiStuje technické prostfedky pro
vykon sluzby poskytovatel.

2. Zikaznik ma pravo pozadovat po poskytovateli dodani jedné plné kopie zalohovanych
dat. Naklady na dodani kopie nese zakaznik.

3. Poskytovatel je opravnén prodlouzit Interval zdlohovani dat nebo zadlohovani zcela
pozastavit, nevykazuje-li Internetova pfipojka zdkaznika parametry nutné pro
dokonceni plnych zaloh v pozadovaném Intervalu zaloh, o CemZ je povinen zakaznika
neprodlené informovat. Zdkaznika a poskytovatel jsou povinni v takovém pfipadée
negociovat noveé podminky sluzby, pfipadné€ pfijmout opatfeni pro zajiSténi
technickych parametr pfipojky.

4. Poskytovatel se zavazuje, nikoliv vSak vyhradné, zajistit provadéni zaloh v Casech
nizkého provozu na siti Internet, zejména pak se vyhnout provadéni zaloh v
pracovnich hodinach zakaznika. Zakaznik je opravnén pozadovat po poskytovateli
upravu Casoveho rezimu zalohovani.

5. Poskytovatel je povinen zajistit maximalné€, s ohledem na cenu sluzby spravedlivé
vyZadovatelnou ochranu pofizenych dat.
6. Poskytovatel je povinen poskytnout zakaznikovi doporuceni ve véci vybéru

optimalniho rozsahu pfedplacenych sluZeb s ohledem na minimalizaci naklad
zakaznika na sluzbu Zalohovani dat.

»Prohlaseni spravce o souladu s nafizenim EU 679/2016
(GDPR)"

Preambule

ProhlaSeni o zpracovani osobnich udaji dle natizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajti a pouceni
subjektd udajt (dale jen ,GDPR").

Toto prohlaSeni je soucasti obchodnich podminek WebStep s.r.0.
§1) Spravce osobnich udaja

Spole¢nost WebStep s.r.o. se sidlem Celni 17/5, 639 00 Brno, ICO: 25528262 je od 11.5.1998
zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil C, vlozka 30607,
(délejen ,spravce") Vas timto v souladu s ¢l. 12 GDPR informuje o zpracovani vasich
osobnich udajd, u kterych vystupuje v roli spravce a o vasich pravech.



§2) Rozsah zpracovani osobnich udajt

Osobni udaje jsou zpracovany v rozsahu, v jakém je pfisluSny subjekt udajii spravci poskytl,
a to v souvislosti s uzavienim smluvniho Ci jiného pravniho vztahu se spravcem, nebo které
spravce shromazdil jinak a zpracovava je v souladu s platnymi pravnimi pfedpisy Ci k plnéni
zakonnych povinnosti spravce.

§3) Zdroje osobnich udajt

1.

Pfimo od subjektt udajl (registrace a ndkupy, objednavky, e-maily, telefon, chat,
webové stranky, kontaktni formul&f na webu, socidlni sité, vizitky aj.).

2. Velkoobchodnik.

3. Vefejné pfistupné rejstiiky, seznamy a evidence (napf. Obchodni rejstfik,

Zivnostensky rejstfik, katastr nemovitosti, vefejny telefonni seznam apod.).

§4) Kategorie osobnich udaju, které jsou pfedmétem zpracovani

1.

Adresni a identifikacni udaje slouZici k jednoznacné a nezaménitelné identifikaci
subjektu udaji (napf. jméno, ptijmeni, titul, pfip. rodné ¢islo, datum narozeni, adresa
trvalého pobytu, IC, DIC) a idaje umoZiiujici kontakt se subjektem tdajt (kontaktni
udaje — napt. kontaktni adresa, Cislo telefonu, Cislo faxu, e-mailova adresa a jiné
obdobné informace).

2. Popisné udaje (napt. bankovni spojeni).

3. DalSiudaje nezbytné pro plnéni smlouvy.

4. Udaje poskytnuté nad rdmec pfislusnych zakonti zpracovavané v ramci udéleného

§5) Kategorie subjekt1 udaj

souhlasu ze strany subjektu udajli (zpracovani fotografii, pouZiti osobnich udaji za
ucelem persondlnich fizeni aj.)

® O

1. Zakaznik spravce.

“r x> LN

Zameéstnanec spravce.

Dopravce.

Dodavatel sluzby.

Jind osoba, které je ve smluvnim vztahu ke spravci.

Uchazed o zameéstnani.

§6) Kategorie pfijemcti osobnich udaji

1. Velkoobchodnici.

AR S

Finan¢ni ustavy.

Veftejné ustavy.

Zpracovatel.

Statni aj. organy v ramci plnéni zakonnych povinnosti stanovenych pfisluSnymi
pravnimi pfedpisy.



6. Dalsi pfijemci (napt. pfeddni osobnich tdaji do zahrani¢i — staty EU).
§7) U&el zpracovani osobnich udajt

1. Utely obsaZené v ramci souhlasu subjektu udajt.

N

Jednani o smluvnim vztahu.

»

PInéni smlouvy.

=

Ochrana prav spravce, pfijemce nebo jinych dotéenych osob (napf. vymahani
pohledavek spravce).
Archivnictvi vedené na zaklad€ zakona.

Vybérova fizeni na volnd pracovni mista.

N oo

PInéni zdkonnych povinnosti ze strany spravce.

8. Ochrana Zivotné dileZitych zajmt subjektu udajd.
§8) Zptisob zpracovani a ochrany osobnich udaji

Zpracovani osobnich udajii provadi spravce. Zpracovani je provadéno v jeho provozovnach,
pobockach a sidle spravce jednotlivymi povéfenymi zaméstnanci spravcee, prip.
zpracovatelem. Ke zpracovani dochazi prostfednictvim vypocetni techniky, popt. i
manudalnim zptisobem u osobnich udaju v listinné podobé za dodrZeni vSech
bezpelnostnich zasad pro spravu a zpracovani osobnich tidajii. Za timto ucelem pfijal
spravce technickoorganizacni opatfeni k zajiSt€ni ochrany osobnich udaji, zejména
opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim
udajim, jejich zméné, zniCeni i ztraté, neopravnénym pfenostim, k jejich neopravnénému
zpracovani, jakoZ i k jinému zneuZiti osobnich udajii. VeSkeré subjekty, kterym mohou byt
osobni udaje zpfistupnény, respektuji pravo subjekt udajti na ochranu soukromi a jsou
povinny postupovat dle platnych pravnich pfedpist tykajicich se ochrany osobnich udaja.

§9) Doba zpracovani osobnich udaji
V souladu se lhtitami uvedenymi v pfislu§nych smlouvach, ve spisovém a skartalnim fadu

spravce Ci v ptisluSnych pravnich pfedpisech jde o dobu nezbytné nutnou k zajiSténi prav a
povinnosti plynoucich jak ze zavazkového vztahu, tak i z pfisluSnych pravnich pfedpist.

§10) Pouceni

Spravce zpracovava udaje se souhlasem subjektu udajii s vyjimkou zdkonem stanovenych
ptipadi, kdy zpracovani osobnich udaji nevyZaduje souhlas subjektu udajh. V souladu se
¢l. 6 odst. 1 GDPR muZe spravce bez souhlasu subjektu udaji zpracovavat tyto udaje:

1. subjekt udajii udélil souhlas pro jeden i vice konkrétnich tceld,

2. zpracovani je nezbytné pro splnéni smlouvy, jejiZ smluvni stranou je subjekt udajt,
nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto
subjektu udajd,

3. zpracovanije nezbytné pro splné€ni pravni povinnosti, ktera se na spravce vztahuje,



4. zpracovanije nezbytné pro ochranu Zivotné dtilezitych zajmu subjektu tidaji nebo
jiné fyzické osoby,

5. zpracovanije nezbytné pro splné€ni ukolu provadéného ve vefejném zdjmu nebo pfi
vykonu vefejné moci, kterym je povefen spravce,

6. zpracovanije nezbytné pro uely opravnénych zajma ptislu§ného spravce i tieti
strany, kromé ptipadii, kdy pfed t€mito zdjmy maji pfednost zdjmy nebo zakladni
prava a svobody subjektu udaji vyZadujici ochranu osobnich udajd.

§11) Prava subjektti udajt

1. Vsouladu se ¢l. 12 GDPR informuje spravce na Zadost subjektu udaji subjekt udaji o
pravu na ptistup k osobnim udajim a k nasledujicim informacim:

a) ucelu zpracovani,

b) kategorii dot¢enych osobnich udajd,

c) pfijemci nebo kategorie pfijemcti, kterym osobni udaje byly nebo budou
zpfistupnény,

d) planované dobé&, po kterou budou osobni tidaje uloZeny,

e) veSkeré dostupné informace o zdroji osobnich udajd,

f) pokud nejsou ziskany od subjektu idajli, skute¢nosti, zda dochéazi k
automatizovanému rozhodovani, v€etné profilovani.

2. KaZdy subjekt udajd, ktery zjisti nebo se domniva, Ze spravce nebo zpracovatel
provadi zpracovani jeho osobnich udaji, které je v rozporu s ochranou soukromého a
osobniho Zivota subjektu udajii nebo v rozporu se zakonem, zejména jsou-li osobni
udaje nepiesné s ohledem na ucel jejich zpracovani, miZe:

a) Pozadat spravce o vysvétleni.

b) PoZadovat, aby spravce odstranil takto vznikly stav. Zejména se miiZe jednat o
blokovani, provedeni opravy, doplnéni nebo vymazani osobnich udaja.

c) Je-1i Zadost subjektu udajli podle odstavce 1 shleddana opravnénou, spravce
odstrani neprodlené zdvadny stav.

d) Nevyhovi-li spravce Zadosti subjektu idajti podle odstavce 1, ma subjekt
udajli pravo obratit se pfimo na dozorovy ufad, tedy U¥ad na ochranu osobnich
udaja.

e) Postup podle odstavce 1 nevylucuje, aby se subjekt idaji obratil se svym
podnétem na dozorovy ufad pfimo.

f) Spravce ma pravo za poskytnuti informace poZadovat pfiméfenou tihradu
neprevySujici ndklady nezbytné na poskytnuti informace.




»Prohlaseni zpracovatele o souladu s natizenim EU 679/2016
(GDPR)"

Preambule

ProhlaSeni o zpracovani osobnich udaji dle natizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajti a pouceni
subjektd udajt (dale jen ,GDPR").

Toto prohlaSeni je soucasti obchodnich podminek WebStep s.r.0.

§1) Zpracovatel osobnich udajt

Spole¢nost WebStep s.r.o. se sidlem Celni 17/5, 639 00 Brno, ICO: 25528262 je od 11.5.1998
zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil C, vlozka 30607,
(déle jen ,poskytovatel") v souladu s €l. 12 GDPR informuje o zpracovani osobnich tdaji, u
kterych nevystupuje v roli spravce, a kter€ jsou pofizeny a uloZeny zakaznikem nebo jeho
softwarovymi prostfedky, dale jen ,,Cizi osobni udaje".

Jednad se zejména, avSak nikoliv vylu¢né, o osobni udaje zakaznikem a jeho systémy
umisténé na spravovanych prostfedcich zakaznika nebo na prostfedcich zakaznikovi
pronajatych (napf. webhosting, mailhosting, VPS hosting) a jejich zalohy.

§2) Prava a povinnosti poskytovatele

1. Cizi osobni udaje jsou zpracovany vyhradn€ v souvislosti s plnénim uzavieného
smluvniho vztahu se zdkaznikem a za uCelem naplnéni tohoto smluvniho vztahu.

2. Poskytovatel se jako zpracovatel cizich osobnich udajti zavazuje k zajiSténi zpracovani
osobnich 1dajti v souladu s nafizenim EU 679/2016 (GDPR).

3. Poskytovatel nezapoji do zpracovani cizich osobnich udaji Zzadného dalsiho
zpracovatele bez pfedchoziho souhlasu zdkaznika.

4. Poskytovatel:

» (a) zpracovava cizi osobni idaje vyhradné a pouze na zakladé pokynti a se
souhlasem a z viile zdkaznika, a to pouze formou nutnou k naplnéni viile
zakaznika a pfedmétu smlouvy, a to s vyjimkou osobnich udaji, které jsou nutné
pro naplnéni uCelu smlouvy, napt. uzivatelske ucty a jiné osobni udaje nutné pro
zajiSténi funkcEnosti infrastruktury pocitaCove sité zakaznika, které poskytovatel
zpracovava automaticky a zdkaznik k tomu dava sviij souhlas uzavienim
smlouvy o poskytovani sluzeb;

« (b) nezkoumd formu ani obsah cizich osobnich udaji, nevyplyva-li tato
povinnost nebo skutecnost ze smlouvy a z pokynti zdkaznika nebo neni-li
vynucena jinymi prostfedky vySSi pravni sily;

« (c) neprovadi prohledavani ani jiné hromadné zpracovani cizich osobnich udajt
s vyjimkou jejich ukladani a zalohovani, neni-li v souladu se smlouvou
zakaznikem pozadovano jinak;



» (d) zajiStuje, aby se osoby opravnéné zpracovavat cizi osobni tidaje zavazaly k
mlCenlivosti nebo aby se na né€ vztahovala zdkonnd povinnost ml¢enlivosti;

« (e) pfijme v8echna opatfeni poZadovana podle ¢lanku 32 natizeni EU 679/2016
(GDPR);

o (f) dodrZuje podminky pro zapojeni dal§iho zpracovatele uvedené v odstavcich 2
a4;

 (g) zohledtiuje povahu zpracovani, je zdkaznikovi napomocen prostfednictvim
vhodnych technickych a organizacnich opatfeni, pokud je to mozné, pro splnéni
zakaznikovi povinnosti reagovat na Zadosti o vykonu prav subjektu udaji;

« (h)je zdkaznikovi ndpomocen pfi zajiStovani souladu s povinnostmi podle
¢lank 32 az 36 natizeni EU 679/2016 (GDPR), a to pti zohlednéni povahy
zpracovani a informaci, jeZ ma zpracovatel k dispozici;

» (i) poskytne zdkaznikovi ve$keré informace potfebné k doloZeni toho, Ze byly
splnény povinnosti stanovené v tomto ¢lanku.

5. Pokud poskytovatel zapoji dalSiho zpracovatele, aby jménem poskytovatele provedl

urcité Cinnosti zpracovani, musi byt tomuto dalSimu zpracovateli uloZeny na zakladé
smlouvy nebo jiného pravniho aktu podle prava Unie nebo Clenského statu stejné
povinnosti na ochranu udaji, jaké jsou uvedeny ve smlouvé nebo jiném pravnim aktu
mezi spravcem a zpracovatelem podle odstavce 3, a to zejména poskytnuti
dostateCnych zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich
opatfeni tak, aby zpracovani splilovalo pozadavky tohoto nafizeni. Neplni-li uvedeny
dalSi zpracovatel své povinnosti v oblasti ochrany udajii, odpovida spravci za plnéni
povinnosti dotCeného dalsiho zpracovatele i nadale plné prvotni zpracovatel.

. UmozZni-li poskytovatel na pokyn zdkaznika nebo s jeho souhlasem pfistup k osobnim
udajim jinému zpracovateli za u€elem vykonu servisnich sluZeb, m4 se za to, Ze tento
zpracovatel vykondva ¢innosti zpracovani vlastnim jménem ve prospéch zdkaznika a
je véci zadkaznika zajistit zpracovani v souladu s nafizenim EU 679/2016 (GDPR) k
¢emuZ mu poskytovatel poskytne nezbytnou souinnost.

. Poskytovatel je povinen postupovat pfi zpracovani a ochrané€ osobnich udaji v
souladu s platnou legislativou, s odbornou péci, fidit se pokyny zakaznika a jednat v
souladu se zajmy zdkaznika.

8. Poskytovatel se zavazuje:

» (a) zpracovavat cizi osobni idaje pouze ke stanovenému tcelu a v rozsahu
nezbytném pro jeho naplnéni;

« (b) nesdruZovat cizi osobni udaje, které byly ziskdny k rozdilnym uceltim;

« (c) uchovavat cizi osobni idaje pouze po dobu, kterd je nezbytna k ucelu jejich
Zpracovani;

« (d) neposkytnout bez pfedchoziho pisemného souhlasu zdkaznika tfetim
osobdam cizi osobni udaje, které obdrZel od zdkaznika ani je jinak nezneuZit;

 (e) chranit cizi osobni uidaje pfed pfistupem neopravnénych osob;



o (f) zajistit mlCenlivost svych zaméstnanc, ktefi pti vykonu své ¢innosti
ptichdzeji do styku s cizimi osobnimi udaji podle této smlouvy;

» (g) odstranit vSechny cizi osobni tidaje z prostfedki pronajatych zdkaznikovi
ihned po ukonceni smluvniho vztahu na zakladé kterého je ukladani a
zpracovani osobnich udajt umoZznéno.

9. Poskytovatel je povinen zajistit pfiméfené technicke a organizacni zabezpeceni
ochrany cizich osobnich udaju a pfijmout opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k cizim osobnim udajiim, jejich zméné,
zniCeni i ztraté, neopravnénym pfenostim, zpracovani, a k jinému zneuZiti téchto
osobnich udaja.

§3) Rozsah zpracovatelské odpovédnosti

Poskytovatel odpovidd jako zpracovatel osobnich udajii vyhradné za Skody zptisobené:

e (a) porusenim konkrétnich povinnosti uloZenych zpracovateli primo narizenim GDPR,
e (b) jednanim v rozporu s pokyny Zdkaznika jako spradvce,

e (c) umyslem nebo hrubou nedbalosti.

Poskytovatel neodpovida za skody vzniklé z rozhodnuti a nastaveni zvolenych Zdkaznikem
jako sprdvcem, zejména z rozhodnuti o kategoriich zpracovdvanych idaji, ucelu
zpracovani, dobé uchovavani, kategoriich subjektii tidajii a zptisobu ziskdvani souhlasu.

§4) Soucinnost pii incidentu
Pri podezreni na poruseni zabezpeceni osobnich udajii (data breach) Poskytovatel:

e (a) bez zbytecného odkladu, nejpozdéji do 48 hodin od zjisténi, informuje Zakaznika,

« (b) poskytne Zakaznikovi soucinnost pii plnéni oznamovaci povinnosti viici UOOU
(72 hodin od zjisténi) a subjektiim tidajii,

o (c) zachova vesSkeré logy a forenzni stopy v rozsahu, v jakém je to technicky moZné,

e (d) soucinnost nad ramec standardniho servisniho zdsahu je hrazena smluvné
stanovenou hodinovou cenou Poskytovatele.

§5) Prava a povinnosti zakaznika

1. Zakaznik se jako spravce nebo zpracovatel osobnich udaji zavazuje ke zpracovani
osobnich udaji umisténych na prostifedcich poskytovatele pronajatych zakaznikovi
pouze v souladu s nafizenim EU 679/2016 (GDPR). PoruSeni této povinnosti se
posuzuje jako zavazné poruSeni smluvnich podminek.

2. Zikaznik se zavazuje nepozadovat po zpracovateli takove ukony ve veci zpracovani
osobnich udaj, které by byly v rozporu s nafizenim GDPR.

3. Zakaznik se zavazuje pfed ukon¢enim smluvniho vztahu s poskytovatelem odstranit
veSkeré osobni udaje zakaznikem umisténé na prostfedcich poskytovatele
pronajatych zakaznikovi.




Zmeénovy prehled
Zmeény ve znéni z 23.9.2026
Oproti znéni z 1.5.2026:

Ustanoveni Zména

§2/9 (obecna Nové ustanoveni o elektronickém jednani a doru¢ovani — (a) zaru€eny nebo

¢ast) kvalifikovany podpis dle eIDAS, zejména bankovni identita; (b) datové schranka dle §
18a z4k. €. 300/2008 Sb. bez nutnosti podpisu. Smlouva uzaviena dorué¢enim projevu
viile posledni smluvni strany; doru€eni = pfijeti serverem adresata, resp. dodani do

datové schranky. Elektronicky origindl; uschova kaZdou stranou.

§3/17 ReZim dil¢iho plnéni vdzany na platebni obdobi dle §3/2 (max. 12 mésicli) namisto
(obecna kalendafniho mésice, DUZP = 1. den platebniho obdobi, jeden dariovy doklad pro
¢ast) pausal i vyuctovani vicendkladii; doplnéna moZnost samostatného vyuctovani

vicenakladd. Pravni opora: §21/4/b ZDPH.

§5/3 (obecna  Doplnén odkaz na §2/9.

¢ast)

Ostatni ustanoveni znéni z 1.5.2026 z{istavaji beze zmén.

Zmeény ve znéni z 1.5.2026

Oproti znéni Obchodnich podminek z1.1.2023:



Nova ustanoveni

Umisténi Obsah

§3/17 (obecna Rezim mésicniho dil¢iho plnéni, DUZP = 1. den mésice, jeden datiovy doklad pro

¢ast) pausali vyuctovani vicendkladd. Pravni opora: §21/4/b ZDPH.

§6 (obecna Obecné omezeni odpovédnosti — standardni cap 12 més. plateb s moZnosti sjednat

¢ast, nova zvySeny limit za pfirdZku (§6/1), vylouceni neptfimych Skod (§6/2), respekt k §2898

sekce) OZ (§6/3), prohlaseni o pojisténi (§6/4).

ServisnisluZzby  Vyslovné vymezeni sluZeb, které nejsou soucasti servisniho kontraktu — SOC 24/7,

§4 MDR, IR pod 2h SLA, threat intel, pentesty, APT/AI ochrana, SIEM,
DLP/CASB/ZTNA, compliance audit, security training.

Servisnisluzby = Model sdilené odpovédnosti — povinnosti Zakaznika (§5/2: MFA, hlaSeni

§5 incident?, aplikace aktualizaci na vlastnich zafizenich, awareness, kyberpojisténi,
NIS2 self-assessment, nezasahovani do bezpe¢nostné relevantni konfigurace),
dtisledky poruseni (§5/3).

Servisnisluzby Informacni povinnost — doporuceni specializovaného partnera v¢. ESET

§6 partnerstvi (§6/1), informovani o zméndach v hrozebnim prostfedi (§6/2).

Servisnisluzby Tarifikace — fakturovany Cas = Cisty Cas + pfiprava, relevantnim méfitkem je

§7 odbornd naro¢nost plnéni (§7/2), pfiraZka za prioritni zasah s koeficientem 2,00 a
stropem kumulace 3,00 (§7/3).

GDPR Omezeni zpracovatelské odpovédnosti (§3) a sou¢innost pti breach (§4: 48h

zpracovatel §3,  interng, 72h UOOU).

§4




Formulacni upravy

Ustanoveni

Zména

Preambule obecné ¢éasti

Doplnén druhy odstavec o proméné hrozebniho prostfedi —

oduvodnéni aktualizace.

§3/11, §3/13, §3/14, §3/16

Pevné ¢astky a sazby nahrazeny formulaci ,,smluvné stanoveno" nebo

(obecna ¢ast) natvrdo (minimalni tarifikace 30 minut).

Servisni sluzby §2/9 Minimalni tarifikace pfesunuta do §3/14 obecné ¢asti, odkaz v textu.
Servisni sluZzby §2/18 Doplnéna véta ,,Reakci se rozumi zahdjeni praci, nikoliv vyreseni
(reakéni Casy) incidentu."

Servisni sluzby §2/19 (postup

Terminologie sjednocena — ,urgentni" nahrazeno ,prioritnim

mimo servisni hodiny) zasahem"; koeficient mimohodinové pfirdzky 2,00 zachovan natvrdo
v textu.
Servisni sluzby §3/7 sUrgentni" nahrazeno ,prioritnim" v kontaktnich udajich (b, d).

Online sluzby §1/5, §2/5/q

Cena za nadlimitni disk a obnovu zaloh - smluvné.

Zalohovani §1/4 Cena obnovy dat - smluvné.
GDPR zpracovatel §4/d Cena soucinnosti pfi breach > smluvné.
Co zustalo nedoteno

Veskera ostatni ustanoveni OP z 1.1.2023 z{istavaji v platném znéni beze zmén — zejména
§1 (Vyklad pojmi1), §2 (Smluvni vztah), §4 (Ochrana davérnych informaci), §5 (Zavérecna
ustanoveni), celd sekce ,,Online sluzby" (vyjma §2/5/q), §1-3 sekce ,,Servisni sluzby", cela
sekce ,Zalohovani a archivace" (vyjma §1/4), celé ,ProhlaSeni spravce GDPR" a §1, §2, §5
sekce ,ProhlaSeni zpracovatele GDPR".

Nabyvani aéinnosti

Mechanismus nabyvani u¢innosti se tidi §5/3 obecné ¢asti (ozndmeni zmény + zaslani
noveého znéni + souhlas tihradou faktury po ozndmeni, resp. zkrdcend vypovédni lhiita 1
meésic pri nesouhlasu). Nové znéni je zasilano Zakaznikim jako ptiloha dariového dokladu

vystaveného od 23.9.2026.

WebStep s.r.0. Ing. Jiti Kadefavek, jednatel spole¢nosti Celni 17/5, 639 00 Brno, ICO:

25528262

Datum vydani: 23.9.2026

Ing. Jifi Kaderavek
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